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Abstract 
The main goal of this thesis is the study of the influence of the topology in 
the performance of a communication network. In this work we study the impact 
of the network topology in the efficiency of transmission of information packages 
over Internet and in the network resistence to attacks, giving special attention to 
a set of topologies known as Small-World topologies. A detailed description of the 
main accepted methods for network modelling is performed. The adventages and 
limitations of these methods are explained. We also study the behaviour of the most 
important policies of packages transmission (Broadcast, Multicast and Unicast) as 
a function of the randomness in the network connection pattern when two different 
initial regular substrates are considered. 
We propose the use of a new substrate with certain hieraquical properties and 
show that the selection of the substrate can produce different optimal topologies 
in terms of the average between time delay and number of corrupted packages. We 
give spetial attention to the range of topologies known as Small-World topologies 
as they seem to present most of the characteristics of real networks. We also show 
that Small-World topology is an optimal topology for some well know policies. 
Finally we study the resistence to attacks of some of the best known network 
models. We present a new attack algorithm that runs in polynomic time that out-
performs the most usual attack policies. We also propose a topology that is more 
resistant to known attack policies than the usual network models. 

Resumen 
El propósito de esta tesis es realizar un estudio sobre la influencia de la topología 
en el rendimiento de algoritmos y protocolos ejecutados sobre una red de comunica-
ciones. En este trabajo se pone de manifiesto la importancia que tiene la topología de 
la red en la eficiencia de transmisión de paquetes de información y en la resistencia 
de una red frente a ataques, prestando especial atención a un conjunto de topologías 
conocidas como topologías de Mundo Pequeño. Se hace una descripción detallada de 
los principales métodos de modelización de la red aceptados hasta la fecha explican-
do las ventajas y limitaciones de cada uno. Se estudia el comportamiento dinámico 
de los principales métodos de transmisión de paquetes (Punto a punto, multidifusión 
y difusión) como función de la aleatoriedad en el patrón de conexiones utilizando 
dos diferentes sustratos regulares iniciales. 
Se propone el uso de un nuevo sustrato con ciertas propiedades jerárquicas y 
se muestra que la elección del sustrato regular puede producir diferentes topologías 
óptimas en términos del valor medio entre el tiempo de transmisión y el número de 
paquetes erróneos. Se presta especial atención a un rango de topologías conocido 
como Small-World. Estas topologías parecen presentar muchas de las características 
de redes reales. Además se muestra que la topología Small-World es una topología 
óptima para algunos de los protocolos mas frecuentes. 
Finalmente se estudia la resistencia frente a ataques de algunos de los modelos de 
redes mas conocidos. Se presenta un algoritmo de ataque que se resuelve en tiempo 
polinomial que mejora los resultados de los algoritmos de ataque mas frecuentes. 
Adicionalmente se propone una topología que es mas resistente frente a ataques que 
los modelos mas usuales de redes. 
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Capítulo 1 
Introducción 
Internet está formado hoy en día por millones de ordenadores que están conec-
tados entre sí formando un enorme entramado de conexiones que no es del todo 
bien conocido. Este entramado no encaja bien ni como una red regular y ordena-
da ni como un patrón absolutamente aleatorio. En la actualidad se están haciendo 
enormes esfuerzos para conocer la topología real de los nodos que componen la In-
ternet [1, 2]. La topología de conexión de los ordenadores es uno de los factores-
que determina el rendimiento de la.red. Internet esta lejos de tener un rendimiento 
óptimo. El diámetro de Internet (la máxima distancia en número de máquinas que 
un paquete debe atravesar para llegar del origen hasta su destino) está estimado en 
unos 19 saltos [4], sin embargo no es difícil encontrar mediante el uso de la apli-
cación traceroute rutas de 24 saltos. De los trece principales servidores de nombres 
que componen la Internet solamente ocho funcionan adecuadamente [7], en los otros 
cinco se han llegado a medir retrasos de hasta dos horas en devolver una dirección 
correcta, el sistema de resolución de nombres ha llegado a estar funcionando gra-
cias a la cache de algunos servidores más pequeños. En una prueba para detectar 
la topología de Internet a través de las rutas recorridas por paquetes de informa-
ción se encotró que aproximadamente en cada prueba el 13 % de los enrutadores no 
respondían [6] y por tanto no enviaban la información a su destino. 
Con la situación actual de Internet un único ordenador podría producir un mal 
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funcionamiento de la red. En particular, cuatro de los cinco servidores de nombres 
que no funcionan correctamente pertenecen a una 'única subred. Tampoco el tráfico 
de información en Internet sigue un camino óptimo (a veces ni siquiera razonable), 
por ejemplo, algunos paquetes de Japón a Japón o de Taiwan a Taiwan pasan por San 
José (Estados unidos) [8]. También es fácil comprobar como paquetes desde Madrid 
(venecia.ii.uam.es) hasta Alemania (www.amazon.de) pasan por Nueva York. En los 
últimos años, aún cuando el número de conexiones entre máquinas ha aumentado 
de forma espectacular, los paquetes de información recorren esencialmente el mismo 
número de máquinas para llegar del origen a su destino [9]. A pesar de que el 
conocimiento de la topología de la red ayudaría a subsanar o a aliviar alguno de los 
problemas anteriores, no se tiene una información completa de la topología de la red 
debido sobre todo a su carácter distribuido y a las medidas de seguridad presentes 
en la red [3]. 
Otro tipo de fenómeno en redes de comunicaciones que ha cobrado especial im-
portancia debido a la aparición de intrusos (hackers, virus) es el referido a la Dene-
gación de Servicio (DoS). En esta dinámica, los elementos de la red son paulatina-
mente deshabilitados. E l fenómeno de intrusión de hackers es mucho más frecuente 
de lo que se podría pensar. Durante un periodo de dos semanas se detectaron más 
de 12000 ataques contra 5000 ordenadores distintos que variaban desde máquinas 
domésticas hasta enrutadores" o grandes servidores [7] siendo Rumania y Brasil los 
países que guardaban la mayor proporción de máquinas atacadas. A finales del 2001, 
con el cambio de propietario de la red de KaZaa, se produjo un ataque masivo de 
DoS desde los nuevos propietarios de la red a los más de 50000 usuarios de Morpheus, 
uno los anteriores interfaces de la red [10]. La topología de la red determina también 
de forma esencial el comportamiento de la misma ante un determinado ataque (con-
junto de elementos que son deshabilitados). En [20] se estudia el comportamiento 
de una red regular y de una red donde el número de vecinos de cada nodo sigue una 
distribución libre de escala ante ataques aleatorios y ataques sobre el nodo que tiene 
el máximo número de conexiones. Es conocido [21] que el problema de encontrar un 
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ataque óptimo (que desconecte el mayor número de ordenadores de un ordenador' 
fuente fijo) deshabilitando el menor número posible de ordenadores es NP-Completo 
•Antes de entrar en la descripción del estudio tenemos que definir un modelo para 
la red de comunicaciones y el conjunto de parámetros que se utilizarán para medir 
su rendimiento tanto en el transporte de paquetes de información como frente a 
ataques. 
Nuestro modelo de red de comunicaciones va a consistir en una serie de orde-
nadores conectados entre sí. Cada ordenador se comunica exclusivamente con aque-
llos otros ordenadores con los que está conectado. Cada ordenador puede generar, 
recibir, almacenar, procesar y enviar paquetes de información a los ordenadores con 
los que está conectado siguiendo diferentes políticas. Las políticas de gestión de 
paquetes en este trabajo serán todas no adaptativas, es decir, cada ordenador no 
utilizará la información de lo ocurrido en instantes de tiempo anteriores para decidir 
que operación realiza sobre cada paquete de información en el instante actual ni, en 
general, variará su política sobre los paquetes en diferentes instantes de tiempo. 
En general se puede decir que el estado s de un nodo i responde a la siguiente 
formulación: 
8i(t + l) = f(8i(i),g(wiJ(t)isj(t))) • (1.1) 
donde N es el número de computadores en la red e i, j satisfacen 0 < i,j < N, 
Si(t) representa el estado del computador i a tiempo t y w¿¿ representa la matriz 
de conectividad (vecindad) del ordenador í. La entrada que llega de otros agentes 
es representada por g. El modo en el cual el estado actual y la entrada de los 
computadores vecinos afecta el estado siguiente se calcula mediante la función de 
transición / . Obsérvese que la función / no varía con el tiempo. 
Los parámetros empleados para medir el rendimiento de una red de comunica-
ciones serán esencialmente la velocidad de transmisión media, la cota media de error, 
el coste de la red y finalmente, su resistencia ante fallos o ataques. 
La teoría de grafos provee un marco formal muy adecuado para nuestro modelo de 
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Figura 1.1: Grafo que representa la red ARPANET en el año 1980. 
red, donde cada nodo del grafo representa un ordenador y cada rama una conexión 
entré dos ordenadores. Formalmente hablando, un grafo es un' par ordenado de 
conjuntos (Vj E) donde E es un subconjunto del conjunto V® de pares no ordenados 
de elementos de V. E l conjunto V es el conjunto de vértices y E es el conjunto de 
ramas. En la figura 1.1 se puede ver un ejemplo de representación de una red de 
comunicaciones mediante un grafo. 
En los últimos años el crecimiento de las redes de comunicaciones (especialmente 
Internet) , sistemas multiagente [11], arquitecturas y [12] sistemas complejos ha 
generado una multitud de estudios relacionados con la topología de las redes de 
comunicaciones [14]. Dichos estudios se centran la generación de grafos, que modelen 
adecuadamente las redes de comunicaciones y en el cálculo para cada modelo de 
grafo de ciertas medidas topologicas. Sin embargo, estas medidas no poseen un gran 
interés en sí mismas salvo que puedan relacionarse con el rendimiento de la red. 
La mayoría de los trabajos realizados hasta la fecha se limitan, o bien, a la 
generación de un tipo concreto de grafos (estrellas, anillos, mallas, aleatorios), el 
cálculo de los parámetros topológicos para este cada uno de estos tipos de grafos y su 
comparación con las redes reales que pretenden modelar, o bien, a la implementación 
de algún tipo de política estándar y el análisis de los parámetros de rendimiento bajo 
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algún modelo concreto de red. 
Nuevas posibilidades de estudio aparecen cuando la propia topología de la red 
es un parámetro más que puede ser modificado usando ciertas reglas. Este método 
permite variar lentamente las métricas del grafo de tal forma que el comportamiento 
dinámico de las políticas de gestión de paquetes se puede analizar cuidadosamente. 
En [13] se propone un método para estudiar el comportamiento dinámico de re-
des cuando estas pasan de un sustrato inicial regular y ordenado a un grafo aleatorio. 
El método está basado en la modificación con una cierta probabilidad fija p de cada 
una de las ramas del grafo. Si p = 0 se obtiene el grafo original; si p = 1 se obtiene 
un grafo aleatorio. Para cada una de los diferentes valores de p se pueden calcular 
diferentes métricas topological, tales como el camino característico (la distancia me-
dia entre ordenadores medida como el camino más corto entre ellos) o el índice de 
agrupamiento (el número medio de vecinos de cada nodo que son a su vez vecinos 
entre sí). Cuando se realiza este proceso, se encuentra que existe un rango de valores 
de p donde los caminos son cortos, pero los nodos del grafo se hayan altamente agru-
pados, en la imagen 1.2 se puede ver el resultado de este proceso cuando se aplica a 
un grafo regular. A este tipo de topologías se las llamo topologías de mundo pequeño 
(Small-World). Las topologías de mundo pequeño presentan grandes semejanzas con 
algunas redes de la vida real [15, 16], la World Wide Web .[17], como resultado de 
evolución natural [18] o de un proceso de aprendizaje [19]. 
El objetivo esencial de este trabajo es el estudio del comportamiento de las 
políticas de intercambio de paquetes más importantes (difusión, multi-difusión y 
transmisión punto a punto) en una red como función de la aleatoriedad en las cone-
xiones, prestando especial atención al comportamiento de estas políticas en el caso 
de que la topología de la red se encuentre en el régimen de mundo pequeño. Asimis-
mo se pretende ampliar el estudio de resistencia de la topología de una red frente a 
ataques a un mayor tipo de redes e implementar algoritmos aproximados de ataque 
que mejoren los algoritmos conocidos. 
En particular, esta tesis consta de tres partes bien diferenciadas que conciernen 
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Figura 1.2: Transición de un grafo ordenado a uno aleatorio. 
al estudio del rendimiento de ciertos-protocolos de comunicación sobre diversas de 
familias grafos generadas a partir de la progresiva conversión de un sustrato regular 
ordenado en un grafo aleatorio. Adicionalmente se estudia la resistencia de diferentes 
topologías frente a ataques, proponiendo además un algoritmo de ataque a redes que 
se ejecuta en tiempo polinomial y que mejora la efectividad de los métodos de ataque 
conocidos. 
En la primera parte, se revisan los métodos más importantes de generación de 
topologías para la modelización de redes de ordenadores, poniendo de manifiesto 
sus inconvenientes dentro de las redes de comunicación actuales, y se estudia el 
rendimiento bajo algunas dinámicas simples de las redes generadas mediante la 
sucesiva aleatorización de un sustrato inicial regular. En la segunda parte se aporta 
un nuevo tipo de sustrato regular que semeja a las redes de ordenadores organizadas 
jerárquicamente, sobre este tipo de substrato se estudia el rendimiento de los pro-
tocolos de comunicación más importantes sobre redes de comunicaciones. En esta 
parte de la tesis, además se realizan comparaciones entre los resultados obtenidos 
para diferentes sustratos regulares. El interés de la última parte de la tesis es el es-
tudio de resistencia frente,a ataques a los nodos de la red para diferentes topologás, 
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adicionalmente se propone un algoritmo de ataque a nodos que puede ser calculado 
en tiempo polinomial y que mejora los resultados de los métodos de ataque con 
tiempo polinomial existentes hasta la fecha. 
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Parte I 
Modelos de redes de 
comunicaciones y rendimientos 




Algor i tmos para la modelización 
de redes de comunicaciones 
mediante grafos 
El crecimiento de Internet en los últimos años ha producido la necesidad de 
estudiar algoritmos y políticas para el enrutado de paquetes, reserva de recursos, 
administración de la red (En el Apéndice A se presenta una descripción básica del 
funcionamiento de Internet). La mayoría de los estudios sobre Internet se realizan 
mediante simulaciones basadas en modelos abstractos de la estructura de la red o de 
los protocolos que se emplean para el funcionamiento de la red. Por ello es necesario 
encontrar modelos de red que simulen de una forma lo más real posible la topología 
de la red y los protocolos utilizados. 
2.1 . Modelos de redes mediante grafos 
La teoría de grafos provee un modelo abstracto adecuado para la modelización de 
la conectividad en una red de comunicaciones, donde cada nodo del grafo representa 
un ordenador y cada rama una conexión entre dos ordenadores. Existe numerosa 
bibliografía sobre teoría de grafos [48] [33]. Una explicación de los principales resul-
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tados de la teoría de grafos está fuera de los objetivos de esta tesis, limitándonos en 
este apartado a presentar las definiciones de teoría de grafos que serán utilizadas a 
lo largo de esta tesis. 
Formalmente, un grafo G es un par ordenado de conjuntos (V, E) donde E es un 
subconjunto del conjunto V® de pares no ordenados de elementos de V. El conjunto 
V es el conjunto de vértices y E es el conjunto de ramas. Denominaremos orden del 
grafo al número de vértices n = |V | que hay en el grafo, también denominaremos 
tamaño del grajo al número de ramas N — \E\ existentes en el grafo. Diremos que 
G' = (V, E') es un subgrafo de G = (V, E)siV'cVjE'c E. 
Decimos que dos vértices del grafo son adyacentes si existe una rama que los une. 
Definiremos el vecindario T(i) del nodo i como el conjunto de vértices del grafo que 
son adyacentes a i. Definimos el grado ki del nodo i como el tamaño del vecindario 
de i, es decir ki = |r(¿)|. Diremos que un grafo es regular si todos los nodos del grafo 
tienen el mismo orden k. Para una inmersión dada $ de un grafo G en un espacio 
euclídeo £ podemos asignar una longitud a cada rama del grafo. Esta longitud es la 
distancia euclídea entre los dos vértices conectados por la rama. 
Un camino P es un grafo de la forma V — (VQ, vi, • • •, v¡) E = (VQVI, • • •, v¡-iv¡)} 
con vi T¿ V2 T¿ • • • T^ vi. La longitud l del camino P viene dada por el tamaño de 
P, es decir l(P) = \E\. El camino mínimo entre dos nodos i,j del grafo será el de 
menor tamaño de entre todos los posibles caminos entre í,j. Un ciclo es un camino 
en el cual Vi —vi. 
A continuación vamos a presentar los principales métodos de generación de grafos 
que modelizan topologías de Internet. 
2.2. Principales modelos de conectividad 
Multi tud de resultados en la bibliografía muestran de forma evidente que el mo-
delo de red seleccionado afecta claramente los resultados obtenidos en el estudio de 
un protocolo o política en particular. Por ejemplo, en [42] se muestra que la efi-
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ciencia de un algoritmo de multidifusión se reduce a la mitad si se emplean grafos 
aleatorios en lugar de grafos estructurados de forma jerárquica. En [43] se muestra 
que la concentración de tráfico en árboles de enrutado basados en núcleo para mul-
tidifusión es comparable a la concentración de tráfico en árboles de camino mínimo 
para un modelo de red en la que el número medio de vecinos de cada nodo es tres, 
pero que sin embargo la concentración de tráfico es aproximadamente un 30 % más 
alta en árboles basados en núcleo cuando el número medio de vecinos por nodo 
era incrementado hasta ocho. En [23] se puede observar que los diferentes modos 
de reserva de recursos para multidifusión se comportan de forma muy diferente en 
topologías de tipo lineal, árboles y estrellas. La mayoría de los expertos en este cam-
po advierten que los resultados obtenidos sobre una topología particular pueden no 
ser extrapolables a otras topologías. Casi todos los trabajos en este campo suelen 
introducir alguna frase advirtiendo de este punto. Como consecuencia de lo anterior 
podemos decir que la topología importa a la hora de analizar o simular una política 
sobre algún modelo de la red. 
La mayoría de los estudios basados en modelos de redes de comunicaciones suelen 
utilizar topologías basadas en alguna de las siguientes categorías: 
• Topologías regulares: Anillos, árboles, estrellas (p. ej. [22], [23], [24]). 
• Topologías conocidas: ARPAnet, NSFnet (p. ej. [25], [26], [27]). 
• Topologías aleatorias: (p. ej. [28], [29], [30]). 
• Topologías jerárquicas: (p. ej [31], [32], [42]). 
• Mundos Pequeños: Basados en diferentes tipos de sustratos (p. ej. [37], [38], 
[13]). 
• Topologías libres de escala (p.ej [4], [20]). 
Describiremos a continuación cada una de estas topologías así como algunas de 
sus principales ventajas e inconvenientes a la hora de modelar redes de comunica-
ciones. 
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2 .2 .1 . G r a f os regulares 
Los grafos regulares son empleados esencialmente en estudios analíticos para 
el rendimiento de algún tipo de protocolo o para estudiar el comportamiento de 
.alguna métrica [37], [45] dado que su estructura hace tratable el estudio de dichos 
problemas. También se emplean como substrato inicial para la generación de grafos 
derivados mediante la modificación del grafo siguiendo algún tipo de dinámica sobre 
las ramas y/o nodos del grafo [38],[13]. En la figura 2.1 se pueden observar algunos 
de los modelos regulares más utilizados. 
O 
Anillo Estrella M a l l a 
Figura 2.1: Algunos ejemplos de grafos regulares 
2.2.2. Redes reales 
Los modelos basados en redes conocidas se suelen emplear para estudiar propie-
dades de esa red en particular. Otro problema de este tipo de modelos es que no 
sólo representan una red particular, sino que además esta representación solamente 
es válida para un lapso de tiempo relativamente pequeño ya que la mayoría de las 
redes empleadas en los estudios han crecido, aumentando el número de sus nodos o 
de sus conexiones y por tanto su conectividad. En algunos trabajos solo se emplean 
características parciales de estas redes, tales como el número de nodos, la distribu-
ción del número de vecinos o la distancia media entre nodos [4]. En general estas 
redes se utilizan para comprobar que las métricas seleccionadas en otros tipos de 
o • —• 
O -<> - O 
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modelos, coinciden con las métricas de redes de la vida real. Entre las redes más uti-
lizadas como modelos se encuentran ARPAnet, NSFnet. En la figura 1.1 del capítulo 
anterior se puede ver el grafo que representa la red ARPANET en el año 1980. 
2.2.3. Grafos Aleatorios 
Los grafos aleatorios se emplean cuando se desconoce completamente la estruc-
tura de la red que sé desea modelar. En general, en el caso de Internet, se suelen 
generar múltiples, grafos aleatorios sobre los que se realizan simulaciones o estudios 
analíticos. En la bibliografía se encuentran diferentes métodos para la generación 
de grafos aleatorios, la diferencia entre estos métodos se basa esencialmente en la' 
forma de seleccionar la probabilidad con la que existe cada posible rama del grafo. 
El primero de estos métodos es debido a Erdós y Rényi [46], en este método se selec-
cionan sucesivamente pares de nodos al azar y se añade una rama entre cada par de 
nodos seleccionados hasta construir un grafo con número total de N(N — l ) /2p ra-
mas. Un método alternativo consiste en añadir cada una de las posibles N(N —1)/2 
ramas del grafo con una probabilidad fija p. Este método se demuestra [47] que es 
equivalente al anterior. En general la teoría de grafos aleatorios se centra en el estu-
dio de propiedades del espacio de grafos en el caso N —>• oo y se dice que casi todo 
grafo tiene cierta propiedad Q si la probabilidad de que un grafo tenga la propiedad 
Q tiende a uno cuando N tiende a infinito. En la figura 2.2 se puede ver un ejemplo 
de grafo aleatorio. 
Otros modelos de grafos aleatorios añaden las ramas del grafo con una probabi-
lidad que es función de la distancia entre nodos en un espacio Euclídeo. Entre estos 
métodos el mas conocido es debido a Waxman [30]. En este modelo, la probabilidad 
de que exista una rama entre los vértices i y j viene dada por: 
P(Í,j) = ae-dKW (2.1) 
donde 0 < a, fi < 1, d es la distancia Euclídea de i a j yL es la máxima distancia 
entre dos nodos cualesquiera. Un incremento en a. incrementa el número de nodos en 
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Figura 2.2: Grafo aleatorio 
el grafos mientras que un aumento de /3 incrementa la relación entre ramas largas y 
ramas cortas. En la literatura existen variaciones sobre el método de Waxman [42], 
[43] aunque todas ellas son esencialmente equivalentes. 
En [14] se proponen dos métodos alternativos que también introducen la idea de 
relacionar la probabilidad de cada rama con la distancia entre los vértices que une. 
El método exponencial usa 
P(u, v) = ae - ^-d/iL-d) (2.2) 
de esta forma, la probabilidad de cada rama tiende a cero cuando la distancia entre 
los dos vértices tiende a L. E l método local parte las posibles ramas según un criterio 
de longitud y asigna una probabilidad (fija) diferente a cada clase de equivalencia. 
Para el caso de dos clases el parámetro r define la frontera: 
P(u, v) = a si d < r (2.3) 
P en otro caso 
Algunas propiedades analíticas obtenidas sobre grafos aleatorios puros se han 
podido establecer también sobre estos tipos de grafos [49]. 
Es de señalar que en los grafos aleatorios es posible controlar el número aproxi-
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mado de ramas que existen en el grafo, pero no es posible controlar la topología de la 
red. Esto significa que, por ejemplo, en grafos dispersos, donde el número de ramas 
existentes es mucho menor que el número de posibles ramas, la probabilidad de que 
el grafo sea conexo es relativamente pequeña. Esta probabilidad ademas disminuye 
a medida que el número de nodos en el grafo aumenta. Como consecuencia de lo 
anterior es difícil crear grafos conexos con un número alto de nodos y un número 
medio de vecinos bajo por nodo. Como alternativas se propone la elección de un 
sustrato conexo inicial sobre el cual se pueden añadir o modificar ramas [13] o bien 
reconectar a posteriori las posibles componentes conexas del grafo. 
2.2.4. Métodos jerárquicos 
Ninguno de los modelos anteriores captura la jerarquía existente en muchas re-
des de comunicaciones reales, en Internet existen grupos de nodos que tienen una 
mayor probabilidad a estar conectados formando, además, una estructura jerárquica 
de redes y subredes. Entre los métodos mas utilizados para la generación de redes 
Jerárquicas se encuentran el modelo de N-niveles. En este modelo jerárquico se cons-
truye un grafo sustituyendo de forma iterativa cada nodo en un grafo original por 
un grafo. Es decir, empezado por un sustrato conexo inicial, cada nodo de este sus-
trato es sustituido por un grafo conexo. Las ramas del grafo original son entonces 
reconectadas a los nodos de los grafos introducidos. Otro modelo es el denomi-
nado Tránsito-terminal. En este modelo se generan grafos jerárquicos mediante la 
conexión de redes terminales con redes de tránsito. En éste método se general uno 
o varios grafos de tránsito usando alguno de los métodos de generación de grafos 
aleatorios [14] o bien un grafo regular [37]. A continuación, cada nodo de este grafo 
de tránsito es sustituido por otro grafo conexo, representando así la estructura de 
un núcleo que conecta diferentes redes presente en Internet. Finalmente, se pueden 
añadir o modificar algunas ramas del grafo que conecten nodos de diferentes grafos 
terminales o nodos de los grafos terminales con nodos en el núcleo. 
Estos métodos permiten generar grafos con un gran número de nodos mante-
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niendo la propiedad de conectividad del grafo incluso con un número pequeño de 
vecinos por nodo. En los modelos jerárquicos, se suele asignar a cada nodo del grafo 
un punto de un espacio Euclídeo de tal forma que se pueda asignar una longitud a 
cada rama. En general esta longitud se asigna de tal forma que ramas que conectan 
nodos que pertenecen al mismo grafo terminal o de tránsito tengan una longitud 
pequeña. 
En estos modelos, los nodos presentan una distribución de vecinos que suelen 
seguir una distribución exponencial con pequeñas desviaciones respecto a la media. 
Otro inconveniente de estos modelos es que presentan en general un número muy 
elevado de parámetros de control del grafo siendo difícil definir los parámetros que 
corresponden a una topología determinada. 
En la figura 2.3 se puede ver un ejemplo de grafo con propiedades jerárquicas. 
Figura 2.3: Grafo jerárquico 
2.2.5. E l modelo de mundo-pequeño 
Existen un alto número de redes reales que presentan la propiedad de que sus 
nodos se encuentran altamente agrupados pero que, sin embargo, la distancia entre 
pares de nodos es pequeña. En 1998 Watts y Strogatz [13] propusieron un método 
de generación de redes basado en la transformación de un sustrato regular finito en 
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un grafo aleatorio. El método consiste en la elección de un sustrato inicial. Distintos 
sustratos iniciales se proponen en la literatura. Por ejemplo en [13] se propone el 
uso de un anillo regular de "n nodos, donde cada nodo se conecta con los k/2 ve-
cinos mas próximos. En [37] se propone el uso de un grafo regular y jerárquico, 3. 
En [50] se proponen otro tipos de sustratos basados en grafos con propiedades de 
direccionalidad y ponderación en sus ramas. En general en estos modelos los grafos 
seleccionados son conexos y dispersos, es decir n » k » ln(n) » 1. 
A continuación cada rama del grafo es reconectada con una probabilidad p evi-
tando lazos y conexiones dobles entre nodos. Este proceso produce pNk/2 conexio-
nes lejanas entre nodos de diferentes grupos. Cuando el valoj de p es pequeño las 
topologías generadas presentan una alta agrupación entre sus nodos y una distancia 
pequeña entre pares de nodos. De forma mas exacta se dice que un grafo tiene una 
topología de mundo pequeño cuando la agrupación de sus nodos es muy similar a 
la de un anillo regular ordenado y la distancia entre sus nodos es similar a la de un 
grafo aleatorio. En la figura 1.2 .del capítulo anterior se puede ver se puede ver el 
resultado de este proceso cuando se aplica a un grafo regular. 
El modelo de Mundo-Pequeño surge en general de las redes sociales, donde se 
supone que los amigos, conocidos, vecinos, etc, de una persona, tienden también a 
relacionarse entre sí. Sin embargo cada persona tiene además un número de conocidos 
que se encuentran también dentro de otros grupos de amigos o conocidos. Este 
fenómeno fue descrito por Milgrana en 1967 [16] donde se afirmaba que entre cada 
persona existe una separación media de seis individuos. 
Existen muchas topologías reales que presentan este tipo de conectividad, entre 
las mas importantes se encuentran algunas redes biológicas [51], [18], redes de dis-
tribución eléctrica [15], Internet [41] [44], la W W W [39],[34], redes de actores [45], 
coautoría de publicaciones. Las topologías de mundo pequeño también pueden surgir 
como resultado de un proceso de aprendizaje [19]. En [52] se muestra que en este 
tipo de redes pueden coexistir oscilaciones y codificación temporal en un espacio 
muy rápido de tiempo en un conjunto de neuronas acopladas. 
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El modelo de mundo-pequeño presenta una gran dificultad cuando se desea reali-
zar un estudio analítico debido a.su naturaleza aleatoria. Se han presentado algunos 
estudios analíticos de las propiedades de estas redes [35], [54], [53]. Estos estudios 
suelen estar basados en modelos ligeramente distintos al descrito por Watts y Stro-
gatz. Con el fin de hacer el problema manejable se suelen introducir nodos o ramas 
especiales que permiten obtener un comportamiento en el grafo similar al de Mundo 
Pequeño pero que simplifican el análisis de dichas propiedades. 
2.2.6. E l modelo libre de escala 
En muchas redes reales (Internet, reacciones químicas, relaciones sexuales de 
un individuo) se puede observar el fenómeno de que la distribución del número de 
vecinos de cada nodo sigue una ley de potencias. Esta es una característica que no se 
encuentra en el modelo regular, donde la distribución del número de vecinos de cada 
nodo tiene un salto en el valor k. En el caso de redes aleatorias se puede demostrar 
que la distribución del número de vecinos de cada nodo sigue una distribución de 
Poisson [47]. En el caso de small-world, la distribución de nodos tampoco sigue una 
ley de escala, mostrando una distribución centrada en k. 
La formación de redes libres de escala se estudia en el trabajo de Barabási y 
Albert [40], en este trabajo se muestra que existen redes reales que tienen esta 
propiedad en la distribución de grados de sus nodos. El fenómeno de redes libres 
de escala tiene su base en dos mecanismos genéricos que aparecen en multitud de 
redes entre las que se encuentra Internet [36] y la W W W [40]. Estos mecanismos son 
el de crecimiento y conexión selectiva. El mecanismo de crecimiento supone que el 
número de nodos del grafo no permanece constante como en los modelos anteriores 
sino que aumenta con el tiempo, es decir, dado un número inicial de nodos (mo), en 
cada instante de tiempo se añade un nuevo nodo con (m < mo) ramas que conectan 
este nuevo nodo con los nodos ya existentes en el grafo. El fenómeno de conexión 
selectiva consiste en que, la elección de los nodos con los cuales se conecta cada nodo 
añadido al grafo, (la probabilidad I I de que un nuevo nodo esté conectado al nodo 
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Cuadro 2.1: Principales modelos de grafos para redes de comunicaciones 
i) depende del grado &¿ del nodo i según Ü(A;¿) = y=^j-
Después de t instantes de tiempo este algoritmo produce una red con n = t + mo 
nodos y raí ramas. Se puede demostrar mediante simulación numérica o mediante 
análisis [40] que esta red evoluciona a un estado invariante de escala donde la pro-
babilidad de que un nodo tenga k ramas sigue una ley de potencias con exponente 
JSF- = 3. Se puede demostrar además que el exponente de escala es independiente 
de^ra. 
El modelo libre de escala ha sido criticado últimamente ya que su aparición 
en redes reales es considerado como un artefacto debido a considerar información 
parcial sobre el tráfico en Internet o sobre las conexiones en la Web. En [9] se 
demuestra mediante datos reales y en [34] mediante simulaciones por ordenador que 
la distribución de los grados de los nodos, de,Internet y del número de enlaces por 
cada página Web sigue una distribución de tipo "Weibull". 
Como resumen del capítulo véase en la tabla 2.1 los principales modelos emplea-
dos en redes de comunicaciones. 
' 46 CAPÍTULO 2. MODELOS DE REDES DE COMUNICACIONES 
Capítulo 3 
Métricas 
Una vez definidos los modelos de grafos mas utilizados en la actualidad, vamos a 
definir las métricas empleadas tanto para definir las propiedades topológicas de los 
grafos empleados como modelo como el rendimiento de las dinámicas que se desa-
rrollan sobre estos grafos. Por un lado definiremos los atributos que son inherentes a 
los grafos en sí mismos. Estos atributos se utilizan como métodos para caracterizar y . 
clasificar los grafos de forma independiente de cualquier protocolo que pueda ejecu-
tarse sobre ellos. A los parámetros que caracterizan las propiedades topológicas del 
modelo los denominaremos Métricas Topológicas. Con el fin de evaluar la eficiencia 
de los modelos se consideran métricas que definen el rendimiento de la red para 
una determinada dinámica. Estas métricas, denominadas Métricas Dinámicas están 
relacionadas con una tarea en particular. La definición de las métricas dinámicas 
es independiente de la topología sobre, la cual se ejecutará una dinámica dada, sin 
embargo, el resultado de una métrica para una política determinada depende de la 
topología sobre la cual se ha ejecutado la dinámica. A continuación vamos a definir 
las principales métricas estáticas y dinámicas. 
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3.1. Métricas Estáticas 
En primer lugar vamos a considerar aquellas medidas que son inherentes a la 
topología de la red y que no dependen de la dinámica que sobre ellas se pueda 
ejecutar. Muchas de estas métricas se definen a partir de los caminos más cortos en 
el grafo. En general, se consideran en la bibliografía existente tanto métricas basadas 
en saltos, en las cuales cada rama cuenta como una unidad o métricas en las cuales 
cada rama tiene un peso. También se pueden encontrar métricas basadas en la 
longitud, en estas métricas el peso asociado a cada rama es la longitud euclídea para 
una inmersión <& dada. También se pueden considerar métricas mixtas en las cuales 
el camino mínimo se puede calcular utilizando una métrica pero se evalúa empleando 
una métrica diferente. Por ejemplo, se pueden calcular caminos mínimos empleando 
saltos entre máquinas pero definir la métrica como la suma de las distancias euclídeas 
de cada uno de esos saltos. 
Para un grafo con N nodos y n ramas se suelen considerar las siguientes medidas 
topológicas: 
• Grado medio de los nodos. Es decir < k >= $^1=1 *^ = 2iV/n. 
• Diámetro. El diámetro D de un grafo es la longitud máxima del camino mínimo 
entre dos vértices del grafo [55], es decir D = max{l(P)/P camino de i a j 
para todo i,j G V}. En general un diámetro bajo corresponde con grafos 
con caminos cortos. En la bibliografía existente [14] se suelen emplear otras 
variantes de esta métrica como por ejemplo la longitud de diámetro definida 
como la longitud máxima del camino mínimo entre todos los nodos del grafo, 
donde el camino mínimo se calcula usando distancias euclídeas en lugar de 
saltos. E l diámetro salto-distancia es un ejemplo de métrica compuesta, donde 
el camino mínimo se calcula considerando saltos y se mide usando distancia 
euclídea. 
• Camino característico. El camino característico de un grafo indica la distancia 
que hay entre los nodos de un grafo. Para un vértice v definamos si longitud 
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característica como: 
L(v) = SkíM, (3.1) 
n 
donde d(v, i) indica la longitud de camino mas corto que conecta v ei. Usando 
L(v) podemos definir la longitud de camino característico de un grafo como 
L=2kíío. (3.2) 
n 
Cabe señalar que el diámetro del grafo está estrechamente relacionado con L 
(siendo, de hecho, D una cota superior de L) [14]. Por lo anterior, en esta tesis 
se considerará solamente L dado que este parámetro aporta una información 
más específica de la distancia entre los nodos de un grafo. En la tabla 3.1 se 
pueden ver los valores- de L para algunos grafos. 
Coeficiente de agrupamiento. De forma intuitiva el coeficiente de agrupamiento 
es el número medio de vecinos de cada nodo que son vecinos entre sí. El 
coeficiente de agrupamiento informa en que medida los nodos se agrupan en 
clusters o grupos altamente conectados entre sí. Mas exactamente, para un-
vértice v definimos su coeficiente de agrupamiento como: 
Gv = TlML.i ' (3.3) 
donde \T(v)\ es el número de ramas en el vecindario de v. El coeficiente de 
agrupamiento de un grafo G se puede definir ahora como' 
C=¿Jb=1 *. (3.4) 
n • 
En la tabla 3.1 se pueden ver los valores de C para algunos grafos. En la 
figura 3.1 se puede ver el comportamiento de C cuando un anillo regular es 
transformado én aleatorio. En la figura 3.1 se puede ver el comportamiento de 
L cuando un anillo regular es transformado en aleatorio. Obsérvese el diferente 
comportamiento del coeficiente de agrupamiento y el del camino característico. 
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Figura 3.1: Valores d e C y l cuando un anillo regular es transformado en un grafo 
aleatorio, n = 1000, k = 10. Las curvas son el promedio de 100 experimentos. 
• Longitud característica euclídea de camino La longitud característica euclídea 
de camino es una distancia compuesta, donde los caminos mínimos se calculan 
usando saltos pero el valor de la métrica se computa mediante la distancia 
euclídea de cada rama. Dada una inmersión •$ es posible .definir la longitud 
euclídea de camino H^(v) para un vértice v como 
n 
(3.5) 
donde H<¡>(v, i) es la suma de las distancias euclídeas de las ramas que pertenecen 
al camino mas corto entre el vértice v y el vértice i dada la inmersión $. La lon-
gitud característica euclídea de camino para un grafo dado G y una inmersión 




De la misma forma que en el camino característico, la longitud de diámetro 
salto-distancia es una cota superior de H. 

















































Cuadro 3.1: Comparación de los valores de C,L entre algunas redes reales y redes 
• aleatorias del mismo tamaño 
• Número de componentes biconexas. El número de componentes biconexas B 
de un grafo es una medida de la "conectitud" o "redundancia de ramas" de un 
grafo. Más formalmente, una componente biconexa es un conjunto de ramas 
tal que cualquier par de ramas en el conjunto pertenece a un único ciclo. 
Una componente biconexa, por tanto, no puede ser desconectada eliminando 
una única rama. Además cada par de nodos que pertenecen a una misma 
componente biconexa están conectados por al menos dos caminos distintos." 
De forma intuitiva, una componente biconexa es un subgrafo conectado por 
el resto del grafo por puntos de articulación. Ver [86] para mas información 
sobre componentes biconexas. 
3.2. Métricas Dinámicas 
Con el fin de relacionar la evaluación mediante parámetros estáticos de un mo-
delo red con el uso específico que se pueda hacer de una red, se consideran una serie 
de métricas cuya definición no depende de la propia topología de la red sino de los 
protocolos o dinámicas que se ejecutan sobre estas topologías. Por ejemplo, en el 
caso de Internet se podría considerar la métrica dinámica del tiempo de transporte 
medio consideradada como el tiempo medio que tarda un paquete de información 
en atravesar la red desde su origen a su destino siguiendo un determinado proto-
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coló de enrutado (Ver apéndice A para más información sobre el funcionamiento 
de Internet). Se puede observar que la definición de esta medida es independiente 
de la topología sobre la cual se ejecuta la dinámica del transporte de paquetes de 
información sobre una red. Debe notarse aquí que aunque la definición de la métrica 
dinámica no dependa de la topología sus valores en general sí que dependerán. 
En el caso de redes de comunicaciones, la mayoría de las métricas dinámicas 
forman parte del estándar Quality of Service (QoS). En [56] se puede ver una des-
cripción del estándar QoS para algunos tipos de redes como Internet o redes de tipo 
A T M (Asyncronous Transfer Mode). Entre los parámetros mas importantes del QoS 
podemos citar: 
• Retardo de transferencia de paquetes CTD: Es el tiempo promedio del tránsito 
de paquetes desde el origen basta su destino. 
• Razón de paquetes erróneos CER: Es la fracción de los paquetes que llegan con 
uno o mas bits erróneos. 
Existen otros parámetros del QoS (Para una relación completa de los parámetros 
del estándar QoS ver el apéndice B), sin embargo estos son los mas estudiados en la 
bibliografía existente [9] [37] [13]. El primer parámetro guarda una estrecha relación 
en su comportamiento con la métrica topológica del camino característico. Se puede 
observar que en general caminos característicos mas cortos generan tiempos de trans-
misión menores en algoritmos basados en distancias mínimas. La tasa de error viene 
relacionada esencialmente con la longitud euclídea de camino, observándose [37] que 
la tasa de error en algoritmos de caminos mínimos está relacionada con el camino 
euclídeo característico. 
En la siguiente parte de la tesis se estudiará el comportamiento de algunas 
dinámicas simples sobre distintas topologías que van desde la regular a la aleatoria 
pasando por la topología de mundo pequeño. 
Capítulo 4 
Topologías para algunas dinámicas 
de colaboración entre agentes 
4 .1 . Colaboración en sistemas multi-agente 
A continuación se van a estudiar algunas dinámicas simples que pueden aparecer 
sobre redes de agentes conectadas bajo diferentes topologías. Por ejemplo en [13] se 
analiza por medio de simulaciones el flujo de elementos en una red de agentes, es 
decir, los agentes interaccionan y transmiten ciertas unidades de un elemento dado 
(energía en Uña planta industrial, datos en una red local, etc). En el diseño de una 
red se suelen considerar algunos aspectos de interés como son: coste de diseño, coste 
de construcción, eficiencia de transmisión, fiabilidad de la transmisión. 
El comportamiento cooperativo de grandes conjuntos de elementos dinámicos ha 
sido objeto de numerosas investigaciones [58, 66, 59, 67, 68]. Eñ todas estas inves-
tigaciones la conectividad entre los elementos de la red era de tipo bien local, bien 
global (todos con todos), o una conectividad aleatoria y dispersa. Sin embargo pocos 
trabajos han investigado la influencia que la conectividad tiene sobre las posibles 
dinámicas en una red [52]. La cooperación entre agentes autónomos ha sido estudia-
da principalmente por la comunidad dedicada a Inteligencia Artificial Distribuida 
(p. ej. [72]). En los últimos años ha habido un resurgimiento de este tipo de temas 
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en la comunidad científica [11, 69, 70, 64, 71, 74, 75]. 
Por ejemplo, Chavez, et al. [73] han desarrollado un sistema multi-agente para 
alocación de recursos distribuidos (uno de los problemas clásicos de la Inteligencia 
Artificial Distribuida). Wolpert et al. [65] han presentado un sistemas de agentes que 
realizan aprendizaje mediante técnicas de aprendizaje por refuerzo cuyo objetivo 
es optimizar una función global de utilidad (el control de enrutado de tráfico en 
Internet). El objetivo general es minimizar él retraso encontrado en todo el tráfico 
sobre la red. EL resultado que se presenta en este trabajo es relativo a un número 
muy reducido de agentes (10 enrutadores). En esta tesis, nos centraremos en redes 
con un número superior a 1000 agentes. 
El caso de la cooperación en sistemas multi-agente con un número grande de 
agentes no a sido completamente estudiado [64]. Sin embargo, si se desea dar solu-
ciones a problemas del mundo real, los sistemas multiagente deberían escalar ade-
cuadamente a un mayor número de agentes. Esta escala debería incluir a cientos o 
miles de agentes involucrados en la ejecución de tareas distribuidas. 
En los capítulos siguientes se van a presentar diferentes topologías para la cola-
boración entre agentes de una red que dan lugar a diferentes propiedades funcionales. 
Para construir la red descompondremos el problema en dos partes, primero estudi-
aremos la topología de la red y la dinámica sobre cada agente y a continuación 
estudiaremos algunas dinámicas sobre diferentes configuraciones de la red. 
4.2. Dinámicas sobre agentes 
Cada agente en una red gestiona información (o cualquier otro tipo de objeto) 
y es capaz de transmitir toda o parte de la información a sus agentes vecinos en la 
red. En general podemos definir un agente por sus percepciones, acciones, creencias, 
objetivos y las correspondientes funciones entre estos elementos (Corbacho & Arbib, 
1997). En esta tesis, la estructura interna del agente será considerada de la forma 
menor posible con el fin de hacer un mayor énfasis en el comportamiento colectivo. La 
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red está compuesta por un conjunto de agentes (nodos, routers, neuronas, etc) que se 
comunican mediante conexiones que pueden tener tener diferentes propiedades. La 
dinámica de cada agente se puede definir de una forma general mediante la siguiente 
expresión: 
si(t+l) = f(si(t^g(wi,j(t),sj(t))) . (.4.1) 
donde s¿(í) representa el estado del agente i en tiempo t y tu¿¿ representa la matriz 
de conectividad de cada agente. La entrada proveniente de otros agentes se obtiene 
mediante g. La forma en que el estado actual del agente y la entrada desde-otros 
agentes afecta al siguiente estado del agente se calcula mediante la función de transi-
ción / . / , y w pueden ser diferentes en diferentes conjuntos de agentes. Por ejemplo 
/ puede tener una saturación con el fin de reflejar el hecho de que la capacidad del 
agente es limitada. En todas las dinámicas entre agentes se usará 
N 
g(wi;j(t),Sj(t))= X ; wid(t)8á(t) (4.2) 
w representa la conectividad de la red, en el sentido de que para dos nodos i,j que 
estén conectados por una rama e¿¿, existirá la correspondiente representación en la 
matriz de conectividad. 
4.3. Topología de la red 
En cuanto a la conectividad, en esta parte de la tesis se han estudiado tres tipos 
de patrones, regular, aleatorio y mundo pequeño. En todos los casos se han incluido 
N = 1000 agentes. Como grafo regular se ha considerado un anillo regular donde 
cada nodo se ha conectado con los k vecinos más próximos. Este tipo de grafo inicial 
es el usualmente empleado en la literatura sobre mundos pequeños dado que presenta 
un gran número de ventajas estructurales tales como: 
• Es conexo, 
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• no tiene nodos especiales y 
• tiene una buena transición de "grande" a "pequeño". 
Con el fin de interpolar la red entre regular y aleatoria se ha seguido el procedi-
miento descrito por Watts y Strogatz [13]. Este procedimiento presenta la ventaja 
de que no añade nodos y/o ramas (agentes y/o conexiones) a la red y por tanto, 
mantiene el número medio de conexiones por agente. 
Capítulo 5 
Resultados: Dinámicas específicas 
A continuación vamos a verificar el comportamiento de algunos ejemplos específi-
cos de dinámicas sobre una red. Para ello se han diseñado varias simulaciones de 
sistemas donde el principal objetivo será la maximization del flujo a través de la red. 
A continuación se realizaran una serie de experimentos bajo diferentes condiciones 
(diferentes dinámicas y topologías) con el fin de explorar el espacio de configura-
ciones. 
Para cada sistema definiremos una función global que deseamos maximizar. Se 
comprobará si las interacciones locales entre los agentes pueden maximizar esta 
función. En general las características que se desean maximizar serán la eficiencia 
mientras que se deseará minimizar el coste de, construcción de la red. 
A continuación se presentan algunos ejemplos que muestran el comportamiento 
global de una red bajo diferentes dinámicas. 
5.1. Experimento 1 
Una unidad de un producto reproducible (datos, creencias, información, etc..) se 
genera en un agente seleccionado al azar (fuente) Si=source(to) = 1 y es distribuido por 
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la red de agentes. Este dinámica podría representar, por ejemplo, el comportamiento 
de un conjunto de enrutadores de Internet que usan un algoritmo de enrutado por 
inundación (usado en redes militares o como parte de otros algoritmos de enrutado). 
Cada agente puede interactuar con todos los agentes con los que está conectado. 
Cada conexión tiene asociada una Habilidad de transmisión. La fiabilidad de la 
transmisión refleja el hecho de que conexiones más largas tienen una mayor tendencia 
a perder paquetes (mensajes perdidos en internet, LANs, etc). La fiabilidad de la red 
se implementa asignando menor probabilidad de transmitir el paquete a las ramas 
más largas y modificando tu¿¿ adecuadamente. 
0 en otro caso 
donde y es una variable aleatoria en el intervalo [0,1] con distribución uniforme. La 
función de transmisión en este caso tiene la expresión 
f(si(t),in) 0 si Si(t) = 0 y i n = 0 , . w J
 (5.2) 
1 en otro caso 
Inicialmente se calcula en coste de construcción para cada una de las diferentes 
topologías 0(p). El coste de construcción se calcula considerando que todos los 
enlaces de un grafo regular tienen el mismo coste y que los enlaces creados durante 
el proceso de transformación descrito en la sección anterior tiene un coste mayor 
.(el doble que un enlace del grafo regular). A continuación se permite la interacción 
entre los nodos de la red y se mide la eficiencia de la transmisión como el tiempo que 
tarda en llegar a todos los nodos de la red el producto que estaba en el nodo fuente. 
También se calcula el tiempo que tarda el producto en llegar a un nodo seleccionado 
al azar. A continuación se construye la función que se desea minimizar teniendo en 
cuenta tanto la eficiencia de transmisión como el coste. Dicha función G tiene la 
expresión: 
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• o® = hr-m
 + {i-^)) . . (5.3) 
donde Tmax corresponde al tiempo máximo que tarda una unidad de producto en 
llegar a todos los nodos considerado en todas las redes. Omax corresponde al coste 
máximo entre todas las redes. In fig. 5.IB se muestra G(p) cada cada una de las 
posibles topologías caracterizadas por su probabilidad p. Cabe señalar que el valor 
máximo para la función G{jp) aparece en la región en la cual. G(p) toma un valor 
alto y L(p) toma, un valor bajo simultáneamente.* Los triángulos corresponden al 
tiempo de llegada a un nodo particular y los cuadrados al caso en que el producto 
llega a todos los nodos de la red, en ambos casos se ha realizado la media sobre 100 
experimentos. 
5.2. Experimento 2 
En este experimento se ha introducido un retraso d¿¿ asociado a cada conexión. 
Conexiones más largas producen un retraso mayor en la transmisión. La dinámica 
de cada agente se describe mediante (1), (2), (4), y 
wi}j(t) = < 1 si bijit) = dij k pij > j 
0 en otro caso 
(5.4) 
bid(t) +1 si Sj > 0 
M * + l ) H 0, si6y(*)-=<íy - (5-5) 
&¿¿(í) en otro caso 
con condición inicial &ij(ío) = 0. Fig. 5.2A muestra la gráfica de G(p) para cada 
una de las diferentes redes caracterizadas por su probabilidad p. De nuevo, el valor 
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Figura 5.1: A. Valores de L y C como función de la aleatoridad del grafo. B. Ex-
perimento 1, Punción global G(p) para todo el rango de redes. Los triángulos co-
rresponden a un nodo destino seleccionado al azar y los cuadrados al caso en que 
todos los nodos de la red han recibido el producto. Las curvas son el promedio de 
100 experimentos. 
máximo se encuentra en la región con C(p) alto y L(p) bajo ocurren simultánea-
mente. Los triángulos corresponden al caso de un único agente de destino. 
5.3. EXPERIMENTO 3 . 6 1 
5.3. Experimento 3 
Un paquete de un producto no reproducible (energía, sustancia química, etc..) es 
enviado por cada agente a uno solo de sus vecinos, debido a la naturaleza no repro-
ducible del producto. Para evitar cualquier sesgo a priori el vecino es seleccionado 
al azar. La dinámica del agente se describe mediante (1), (2), (4), y 
wid{t) = < 1 si¿ = 0 ! & i J y > 7 . y 
0 en otro caso 
donde a es. una variable aleatoria discreta en el intervalo [1, k] con distribución 
uniforme. La función G{p) para cada una de las diferentes redes tiene una forma 
muy similar a la de la figura 5.2B. De nuevo, el valor máximo de G(p) se encuentra 
en la región con C(p) alto y L(p) bajo ocurren simultáneamente. 
5.4. Experimento 4 
A continuación vamos a eliminar una simplificación del experimento anterior., 
cada agente puede tener un cualquiera de unidades de producto dentro de una 
capacidad limitada, en cada instante de tiempo reparte la cantidad de producto que 
tiene entre sus vecinos. De una forma más específica, cada agente puede tener hasta 
S unidades, reflejando capacidades de saturación. Inicialmente (t ='0) se introducen 
en la red L unidades de producto en diez (1 % de N) agentes vecinos. La dinámica 
de cada agente se describe por (1),(2), y 
í 1/S si
 Sj(t) = S&cpij > 7 , , 7s 
Wij(t) = < (5.7) 
I 0 en otro caso 
*( u\ • \ ) si(t)+™ si Si(t)+ in <S 
f{si(t),tn) = < (5.8) 
I S otherwise 
donde S corresponde a la máxima capacidad que cada nodo i puede pasar a cualquier 
otro nodo vecino j . S también es el nivel de saturación que refleja la capacidad l i -
















Figura 5.2: Función global G(p) para todo el rango de redes. Los triángulos corres-
ponden a un nodo destino seleccionado al azar y los cuadrados al caso en que todos 
los nodos de la red han recibido el producto. A. Experimento 2. B. Experimento 5. 
Lar curvas son el promedio de 100 experimentos. 
mitada del agente. De nuevo la función G(p) tiene una forma muy similar a la de la 
figura 5.2B. Las similitudes entre las gráficas de G(p) para las distintas dinámicas 
apuntan a la robustez de los resultados obtenidos. 
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5.5. Experimento 5 
En este experimento cada agente puede tener cualquier número de unidades 
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agente solamente puede mandar una unidad de producto en cada instante de tiempo. 
Cada agente mantiene una cola para el producto <&, y manda la primera unidad de 
producto de su cola (eliminándola de la cola) a uno de sus vecinos (excepto para el 
agente destino que no envía, producto). El agente que recibe la unidad de producto 
la inserta al final de su propia cola. De nuevo el vecino que recibe la unidad dé 
producto es seleccionado al azar. En este experimento se considerará T(p) como el 
tiempo que tardan todas las unidades de producto en alcanzar un agente seleccionado 
al azar (promediado en 100 simulaciones), usando de nuevo (5) come función a 
maximizar. En este caso g¿(í) representará el estado de la cola del 'agente i en el 
instante de tiempo t, y los operadores R(q) y A(q, s) representan los operadores 
estándar sobre colas "extrae el primer' elementó" y "añade el paquete s al final 
de la cola", N(q) representara la operación nula sobre la cola. De acuerdo a estas 
definiciones la dinámica se puede describir por 
?i(í + l ) -A(«(*), R(Qj{t))) si WÍJ = 1 & j # target 
•WfeOO) en otro caso 
donde iu¿;J- se define como en (8). La figura 5.2B muestra el valor de G(p) para las 
diferentes topologías generadas al variar la "probabilidad p. A pesar de ser un sistema 
dinámico bastante diferente, G(p) presenta una forma muy similar a la obtenida para 
las otras dinámicas estudiadas. De nuevo el valor máximo de G(p) se obtiene una la 
zona de mundo pequeño. 
5.6. Discusión 
En esta primera parte de la tesis se ha presentado una red de elementos sim-
ple. Muchos problemas distribuidos (por ejemplo, el del transporte de información 
en Internet) se resuelven mediante interacciones entre elementos que se compor-
tan de una forma relativamente simple. En esta parte hemos realizado una primera 
aproximación al problema de encontrar una topología que permita el intercambio 
eficiente de información (energía, etc). L a mayoría de los trabajos existentes sobre 
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este problema se centran en el estudio del comportamiento de la red en topologías 
absolutamente regulares o absolutamente aleatorias dejando de lado, en la mayoría 
de los casos, el coste de construcción de la red. 
En esta parte se ha realizado un estudio del estado del arte en la construcción 
estática y dinámica de redes y se han presentado una serie de simulaciones multi-
ageñte qué pueden ser aplicadas a algunos ejemplos de la vida real de forma más 
adecuada que otras aproximaciones, las cuales no tienen en cuenta aspectos como el 
coste de la red, pérdidas de información, disipación de energía, etc. Nuestro trabajo 
incluye una parámetro importante, el coste. La introducción del coste en el análisis 
de las diferentes topologías permite un estudio realista de la topología más adecuada 
para cada sistema en particular. 
Un ejeniplo de la vida real que toma cada vez mayor importancia es el de los 
enrutadores de Internet. Estos resultados pueden aplicarse para maximizar el flujo 
de información minimizando el coste de la red [75]. En el caso de enrutadores los 
factores a considerar podrían ser el tiempo de transmisión de la información y la 
pérdida de información. En In [65] se propone una aproximación a este problema 
mediante técnicas de aprendizaje por refuerzo. Creemos que esta aproximación se 
debe complementar con una adecuada selección de la topología de la red. El tema 
de encontrar topologías óptimas para conjuntos de enrutadores de Internet bajo los 
principales protocolos utilizados por estos enrutadores es el objetivo de la segunda 
parte de esta tesis. 
Parte I I 
Topologías Jerárquicas, 





Topologías de t i po 
t ránsi to- terminal para la 
modelización de conectividades 
jerárquicas 
Como sustrato inicial para la generación de SW normalmente se propone el uso 
de un anillo o de una malla. La razón de usar este tipo de sustratos es que son 
conexos, presentan una buena transición de regulares a aleatorios y no hay nodos 
especiales en ellos. El sustrato empleado en [13] presenta una única componente 
biconexa, independientemente del número de nodos en el grafo, además no presenta 
una estructura jerárquica. En muchas redes multi-agente, hay nodos especiales que 
conectan'red.es principales,con subredes. Además, en [14], los grafos generados están 
organizados siguiendo una clara estructura jerárquica y presentan un alto número 
de componentes biconexas. Formalmente una componente biconexa es un conjunto 
maximal de ramas tal que cualquier par de ramas .pertenece a un único ciclo simple, 
intuitivamente una componente biconexa es una subred conectada a resto de la red 
por un conjunto de salidas. El número de componentes biconexas presentes en grafos 
de tipo tránsito-terminal crece con el número de nodos en el grafo. Esto implica 
67 
68 CAPÍTULO 6. TOPOLOGÍAS JERÁRQUICAS 
que son necesarios modelos realistas de redes con el fin de obtener el verdadero 
comportamiento de la mayor parte de los algoritmos y protocolos sobre estas redes 
jerárquicas. Estos métodos y modelos también deben escalarse adecuadamente a 
redes de mayor tamaño dado que las redes de comunicaciones están aumentando 
en tamaño e importancia. El objetivo de esta segunda parte de la tesis es construir 
grafos regulares que semejen la topología de redes' jerárquicas pero que además 
puedan ser transformados de regulares a aleatorios en forma similar a los anillos. 
También es objeto de esta parte de la tesis el estudio de algunos protocolos de 
enrutado sobre este nuevo tipo de grafos regulares. 
En esta parte de la tesis se presenta un teorema de existencia así como un método 
para construir grafos regulares con un alto número de componentes biconexas. En 
estos grafos el número de componentes biconexas es función del número de nodos en 
el grafo y del número de vecinos de cada nodo. Se obtiene una expresión analítica 
para el número de componentes biconexas, la longitud del camino característico 
y el índice de agrupamiento. A continuación se estudia la dinámica del envío de 
paquetes de información usando estas redes. En particular, se analiza por medio 
de simulaciones por ordenador el comportamiento dinámico de la difusión, multi-
difusión y transporte punto a punto de información sobre el conjunto de grafos que 
varía desde redes de tipo tránsito-terminal regulares a redes aleatorias. La difusión 
de la información de estado de cada agente se utiliza, por ejemplo, en la mayoría 
de protocolos de estado de enlace tales como los protocolos de enrutado OSPF 
o IS-IS [91]. La multidifusión de paquetes se emplea en muchos de los sistemas 
distribuidos, tales como bases de datos distribuidas. En nuestras simulaciones se 
emplea un algoritmo de enrutado por multi-difusión basado en arboles abarcadores 
mínimos. El transporte de paquetes es la base de cualquier tipo de transmisión 
punto a punto. En este caso usamos un algoritmo de enrutado basado en camino 
mínimo. Además, para redes "Multi-salto", se exploran dos tipos de algoritmos de 
enrutado conocidos como, distancia mínima sin búfer y enrutado por desvío con 
búfer (también conocido como enrutado por "patata-caliente" [84]. 
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La estructura de esta parte de la tesis es la siguiente. Primero se muestra la 
existencia de grafos regulares con múltiples componentes biconexas y se presenta 
un algoritmo que construye este tipq de grafos. Además se obtiene una expresión 
analítica para el camino característico y el coeficiente de agrupamiento. En segun-
do lugar, se estudian diversos parámetros estáticos para este tipo de grafos y se 
investigan las métricas topológicas cuando el grafo es transformado de un grafo reg-
ular a uno aleatorio. A continuación se comparan estas métricas con las obtenidas 
cuando se usa como sustrato inicial un anillo regular. Finalmente, se analiza en com-
portamiento de la difusión, multi-difusión y transporte con el fin de determinar la 
topología óptima que alcanza el mínimo error de transmisión y el mínimo retraso en 
el transporte de paquetes de información. 
6.1. Mundos Pequeños Biconexos 
En la literatura sobre Mundos Pequeños existente, el anillo regular es usado con 
frecuencia como sustrato inicial debido a las siguientes ventajas: 
• el anillo es conexo, 
• tiene una buena transición de "grande" a "pequeño", 
• no tiene nodos especiales (como los grafos de tipo árbol o estrella) 
Como se indica en [81] El sustrato de tipo anillo tiene varias características que 
lo convierten en un modelo poco adecuado para algunos tipos específicos de redes 
tales como las redes multi-agente jerárquicas o Internet. Estas redes tienen nodos 
especiales, los que conectan redes secundarias con redes de principales, y presentan 
un número de componentes biconexas mayor de uno. El número de componentes bi-
conexas de cualquier grafo obtenido a partir de aplicar el método de Watts-Strogatz 
a un anillo regular es muy cercano a l . 
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En esta sección se va a desarrollar un método constructivo para generar grafos 
regulares y finitos con múltiples componentes biconexas que llamaremos grafos reg-
ulares tránsito-terminal. Este tipo de grafos será utilizado como sustrato inicial para 
nuestro modelo de "Mundo-Pequeño"de redes jerárquicas. No está claro, a priori, 
que tales redes existan y, si existen, se necesita demostrar que se pueden construir 
mediante algún algoritmo dados valores de n y k. Para un grafo dado G, usamos n, 
\G\, como el número de nodos en el grafo, £¿ como el número de vecinos que tiene el 
nodo i, definimos k como X)!Li h/n, i - e., el número medio de vecinos de cada nodo. 
Cabe recordar aquí que estos grafos deben ser conexos y tener una buena transición 
de "grande.3- "pequeño"de forma similar a la que tienen los anillos regulares. 
A continuación estableceremos un teorema que muestra la existencia de grafos 
regulares finitos con varias componentes biconexas. El teorema es constructivo, i . 
e., prueba la existencia de dichos grafos construyéndolos. El algoritmo consiste en 
construir un anillo central y conectarle a cada nodo de dicho anillo una red terminal 
casi regular. El algoritmo produce un grafo k regular con n nodos y un número 
de componentes, biconexas mayor de uno. Se muestra, además, que para un valor 
de k fijo el número de componentes biconexas crece linealmente con eí valor de n. 
El pseudocódigo del algoritmo se puede encontrar en el apéndice A de esta tesis. 
Establezcamos el siguiente teorema. 
Teorema 
Dado k impar y (k + 3) divisor de n, existe un grafo regular con n nodos, k ve-
cinos por nodo y 2n/(k + 3) + 1 componentes biconexas. 
Demostración 
La prueba es constructiva. Primero se construye un anillo regular central con n/k+S 
nodos, y k — 1 vecinos por nodo. A continuación se construye un subgrafo para ca-
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da nodo del anillo regular central con k + 2 nodos donde cada nodo se conecta 
a k vecinos, excepto uno de ellos que se conecta exclusivamente a k — 1 vecinos 
(lo cual es posible dado que k es impar, y por'lo tanto k + 2 es también impar). 
Este último nodo se conecta con el nodo correspondiente en el anillo regular central. 
A este nodo especial que se encuentra en cada subgrafo lo llamaremos nodo terminal. 
Por conveniencia, llamaremos al grafo terminal a cada subgrafo junto al nodo con 
el que está conectado en el anillo regular central de tal forma que cada nodo del anillo 
central pertenece a un único grafo terminal. El algoritmo anterior genera un grafo 
regular con n nodos y k vecinos por nodo. El número de componentes biconexas se 
puede calcular observando que el anillo central es una componente biconexa. Cada 
grafo terminal genera una componente biconexa dado que está conectado al anillo 
central mediante un único nodo. Cada una de las ramas que conecta el anillo central 
con los grafos terminales-forman otra componente biconexa. Por lo tanto en el grafo 
existen 2n/(.k + 3) + 1 componentes biconexas. 
Se puede establecer un teorema similar si k es par: 
Teorema 
Dado k impar y (k + 3) divisor de n, .existe un grafo regular (ion n nodos, k ve-
cinos por nodo y n/{k + 3) + 1 componentes biconexas. 
Demostración 
La prueba es de nuevo constructiva. Primero se construye un anillo regular cen-
tral con n/k + 3 nodos, y k — 2 vecinos por nodo. A continuación se construye un 
subgrafo para cada nodo del anillo regular central con k + 2' nodos donde cada nodo 
se conecta a k vecinos, excepto dos de ellos que se conectan exclusivamente a k — 1 
vecinos (lo cual es posible dado que k es par, y por lo tanto k + 2 es también par). 
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Estos últimos nodos se conectan con el nodo correspondiente en el anillo regular 
central. 
En la Figura 6.1 se muestra el aspecto de estos grafos tanto para k para como 
impar 
Figura 6.1: Grafos terminales para k = 3 izquierda, y k = 4 derecha. Por nuestra 
definición los dos nodos en los extremos de la base no pertenecen al grafo terminal, 
pero se dibujan aquí por claridad. 
6.2. Longitud de camino y Coeficiente de agru-
pamiento 
En esta sección se obtienen expresiones analíticas para el coeficiente de agru-
pamiento y la longitud de camino característica para grafos tránsito-terminal regu-
lares. 
6.2.1. Coeficiente de agrupamiento 
Con el fin de obtener una expresión analítica para'el coeficiente de agrupamiento 
en grafos tránsito-terminal regulares de grado impar, observemos primero que hay 
cuatro tipos de nodo en cada grafo terminal. Los nodos están distribuidos de la 
siguiente forma (ver fig. 6.2): 
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a 
Figura 6.2: Distribución de los nodos en un grafo terminal para k = 3 
a 1 nodo en el anillo central (nodo de tipo a en la figura'Fig. 6.2). 
b 1 nodo terminal en cada grafo terminal (nodo de tipo b en la Fig. 6.2). 
c k — 1 nodos en cada grafo terminal conectados con el nodo terminal (nodo de 
tipo c en la Fig. 6.2). 
d 2 nodos en cada grafo terminal no conectados con el nodo terminal (nodo de 
tipo d en la Fig. 6.2). 
Contando los nodos por tipo se obtiene 
_ 3 ¿ - 3 _k-Z 
^a —• T ; ', <^b — 4 k k 
_ (k-3)(k + l) + 2 k-1 
°
c
 ~ (*)(*-1). ' * " 
Promediando sobre sobre todos los vértices en el grafo terminal se deduce 
c = T^(ca + cb + cc + cd)= -1 k + S k + 3 
(6.1) 
U~ + ~T~ + {k ~^ (Jfe)(Jfe-l). + ~k~) ' 
la expresión anterior se puede simplificar, obteniendo la siguiente expresión 
' , l A 5 A ; + 33\. 
O — 1 7 4 V k2 + Zk 
(6.2) 
(6.3) 
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Es de reseñar que los grafos tránsito-terminal solamente difieren de los grafos 
con mayor agrupamiento en un factor 0 ( | ) . Además, cuando n —>• oo, k se puede 
hacer arbitrariamente grande sin violar la condición de dispersidad (n ^> k). Este 
resultado es claramente diferente al obtenido en anillos, donde C = f ten- En este 
caso se tiene que C —¥ 3/4 as k —Y oo, y por lo tanto C nunca alcanza el valor 
óptimo para el coeficiente de agrupamientoi 
6.2.2. Longitud de camino característico 
La longitud de camino característico de un grafo indica como están los nodos de 
lejos entre ellos. Dado un vértice v definamos su camino característico como: 
L{v) = SiiM, (6.4) 
n 
donde d(v, i) indica la longitud del Camino más corto que conecta v e i. Mediante el 




Con el fin de estimar la longitud del camino camino característico para un grafo 
de tipo tránsito-terminal calculamos la distancia media entre nodos del mismo grafo 
terminal di, la distancia media entre nodos en diferentes grafos terminales dg, y dos 
escaías de, longitud Li como la longitud de camino característico para nodos en el 
mismo grafo terminal y Lg como la longitud de camino característico entre grafos 
terminales. Este método de estimación de la longitud característica es similar al 
empleado en [45]. 
En cada grafo terminal se tienen (fc+3Kfc+2). conexiones posibles organizadas de la 
siguiente manera: 
• 2 de ellas a distancia 3 (las correspondientes a conexiones entre nodos del t ipo 
a y del tipo d), 
• k + 1 pares de nodos a distancia 2 (pares del tipo o, c y d, b), 
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• y, finalmente, ( ^ pares de nodos a distancia 1. 
Por tanto: 
di = Li — 2.3 + 2<ife + l) + í í ^ 
1
 + _ ? G + S _ • (6.6) 
(k + 2){k + 3) 
2(k + 5) 
(A;+ 2) (A;+ 3)' 
Se puede ver que d¡ -» 1 cuando A; ~> 1. Si consideramos cada grafo terminal 
como un super-vértice del anillo central, la distancia media entre nodos de diferentes 
grafos terminales dg está determinada por Lg y L¡. En [45] se demuestra que en un 
anillo regular con n nodos y k vecinos verifica 
= njn + k-2) } 
En los grafos de tipo tránsito-terminal eñ anillo central que conecta los grafos 
terminales es un anillo regular con nr = •£§ y kr = k — 1 donde nr y kr representan 
los valores de n y k para el anillo central. Por lo tanto, se tiene 
, ^m(m + V*-i)-2) • n ^ + fc-3) ; , 
2 ( f c - l ) ( ^ 3 ^ 1 ) 2 ( f c - . l ) ( n - * - 3 ) ' l " ; 
Un camino de un nodo v en un grafo terminal a un nodo u en otro grafo terminal 
consta de tres componentes: las ramas que están en el grafo terminal que contiene 
a y, las ramas del anillo central y las ramas que están en el grafo terminal en el que 






 + 2)(k + B)+ 2 ( * - l ) f e - l ) (6-9) 
que, para n » k > 1, se tiene dg m ^ {^ + k). 
Hay Ni = n ' £ ' pares de nodos que están en el mismo grafo terminal y Ng = 
-
i
—g—^^ pares de nodos que están en distintos grafos terminal. Promediando se 
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obtiene > 
2 
n + l + 2Jfe(n + l ) - ~2k[k + 3+k) [6'W) 
donde se supone que n >• k » 1, ¿.e., dispersidad. Es de reseñar que estas redes 
de tipo tránsito-terminal tienen un camino característico más corto que el camino 
característico de los anillos regulares, a diferencia del índice de agrupamiento. 
En un grafo aleatorio con k fíjese puede demostrar que L se escala como log(n) 
y C tiende a 0 cuando n tiende a infinito [47] (en la tabla 6.1 se pueden ver las 
expresiones de L y C para anillos regulares,grafos de tipo tránsito terminal regulares 
y grafos aleatorios). Esto significa que los grafos de tipo tránsito-terminal tienen un 
régimen de escalado distinto que los grafos aleatorios. Lo anterior nos hace suponer 
que en algún punto, cuando el grafo es transformado desde uno de estos modelos 
regulares a un grafo aleatorio debe existir un cambio de fase tanto en el valor de L 
como de C. Si este cambio de fase se produce para diferentes valores de p para L y 
para C, podremos decir que existe un modelo de mundo pequeño para estos tipos de 
grafos.' Además, si el cambio de fase en L se produce para valores pequeños de p, los 
grafos de mundo pequeño generados a partir de grafos tránsito-terminal regulares 
tendrán también un alto número de componentes biconexas dado que cada rama 
reconectada reducirá como máximo en uno el número de componentes biconexas del 
grafo. Esto significa que es necesario reconectar un mínimo de 2n/(k + 3) + 1 famas 
para k impar y n/(k + 3) + 1 ramas para k par con el fin de reducir en número de 
componentes biconexas del grafo a 1. 













1 1 (5k+33\ 1
 4 U2+3fc/ 
0 
Cuadro 6.1: Expresiones de L y C para anillos regulares, grafos tránsito-terminal 
regulares y grafos aleatorios. 
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Capítulo 7 
Comportamiento de las métricas 
estáticas en grafos de t ipo 
transit o-terminal 
7.1. Métr icas estáticas 
Con el fin de estudiar en comportamiento de las métricas estáticas para los grafos 
presentados en el capítulo anterior, se seguirá una versión modificada del procedi-
miento descrito en [13]. El método aquí propuesto consiste en reconectar iterativa-
mente con probabilidad p cada rama del grafo. Una vez que una rama es evaluada 
(se reconecte o no), no se vuelve a considerar para reconexión. En la literatura se han 
propuesto otros procedimientos para construir grafos de Mundo Pequeño [85, 54, 53]. 
Sin embargo estos métodos incrementan el número de ramas y/o nodos del grafo o 
solamente se pueden aplicar á sustratos de tipo anillo. El método empleado en este 
trabajo mantiene constante en número de ramas y de nodos y puede ser aplicado a 
cualquier tipo de sustrato. , - • 
En la figura 7.1 se muestra el proceso de transformación de un grafo de tipo 
tránsito-terminal regular en un grafo regular. Para p = 0 no se realiza ningún cambio 
sobre el sustrato regular y por tanto el grafo no es modificado. Según se incrementa 
79 
80 CAPÍTULO 7. MÉTRICAS ESTÁTICAS 
en valor de p aparecen atajos en el grafo. En el límite de p = 1 se obtiene la formación 
de un grafo aleatorio. 
Figura 7.1: Grafos de tipo tránsito-terminal para n = 120 y k = 3. (A) Grafo 
regular tránsito-terminal Regular para p = 0. (B) Grafo tránsito terminal de tipo 
Small-World para p = 0,02. (G) Grafo aleatorio para p = 1. 
7.2. Camino característico e índice de Agrupamien-
to 
Las métricas empleadas para clasificar los grafos son la longitud de camino ca-
racterístico L, el índice de agrupamiento C, el número de componentes bicónexas 
[86] y la longitud euclídea media D. Estos parámetros son los más empleados en 
la literatura existente. En la figura 7.2 se muestra el comportamiento de L y de 
C en un anillo regular y en un grafo de tipo tránsito-terminal regular tanto para 
valores pares é impares de k cuando ambos sustratos son transformados de regulares 
a aleatorios. Es de señalar que todos los sustratos presentan un zona de tipo Small-
World claramente visible (es decir, valor pequeño de L y alto de C). Sin embargo 
el descenso en el valor de L para modelos tránsito terminal es más suave que para 
anillos regulares debido a que el camino característico es más pequeño para sustratos 
de tipo tránsito-terminal que para anillos regulares. En el sustrato de tipo anillo , 
regular el valor del camino característico es muy próximo al valor máximo de L para 
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cualquier grafo regular y por lo tanto genera un descenso muy rápido en el valor 
de L. Sin embargo, cuando se calcula el índice de agrupamiento no se encuentran 
diferencias significativas entre ambos tipos de sustratos. 
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Figura 7.2: L (cuadrados) y C (triángulos) para anillos regulares con n = 2992 y 
k = 8, grafos de tipo tránsito terminal (k impar) con h = 3000 y k = 9 y grafos de 
tipo tránsito terminal (k par) para n = 299'2 y k — 8. 
7.3. Biconectividad 
El número de componentes biconexas de un grafo es una medida de la "conec-
ti tud" o "redundancia de ramas" de un grafo. Más formalmente, una componente 
biconexa es un conjunto de ramas tal que cualquier par de ramas en el conjunto 
pertenece a un único ciclo. Una componente biconexa, por tanto, no puede ser de-
sconectada eliminando una única rama. Además cada par de nodos que pertenecen 
a una misma componente biconexa están conectados por al menos dos caminos, dis-
tintos. De forma intuitiva, una componente biconexa es un subgrafo conectado por 
el resto del grafo por puntos de articulación, (consultar [86] para más información 
sobre biconectividad). En la figura 7.3 se muestra el número de componentes bi-
conexas de distintos grafos como función de p. Se puede observar que el número de 
componentes biconexas se reduce a un valor pequeño según p aumenta en el sustrato 
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de un anillo regular. En este punto, por tanto, se puede ver que la principal diferen-
cia entre el anillo regular y el grafo de tipo tránsito terminal radica en el número 
de componentes biconexas. Es de remarcar el pequeño incremento en el número de 
componentes biconexas en la zona del grafo aleatorio. 
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Figura 7.3: Número de componentes biconexas para anillos con n = 2992 y k = 8, 
grafos de tipo tránsito-terminal (k impar) con n = 3000 y k = 9 y grafos de tipo 
tránsito-terminal (k par) para n = 2992 y k = 8 (se-dibuja el promedio de 100 
experimentos). 
7.4. Long i tud euclídea de camino 
Dada una inmersión $ de un grafo G en un espacio euclídeo £ es posible asignar 
una longitud a cada rama del grafo. Esta longitud "puede ser la distancia euclídea 
entre los dos vértices conectados por la rama. A medida que el grafo se convierte en 
más aleatorio, las ramas aumentan su longitud en el espacio euclídeo. En la Fig. 7.4 
se dibuja la longitud euclídea media D de las ramas de un grafo para los tipos de 
sustratos considerados cuando son convertidos de regulares a aleatorios, i. e. 
,\E\ 
Ds,= \E\ < (7.1) 
donde d¡j,(i) es la distancia euclídea de la rama i. Es de señalar un comportamien-
to similar en ambos grafos. 
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Figura 7.4: Longitud media de las ramas de un grafo para anillos con n = 2992 y 
k = 8, grafos de tipo tránsito-terminal (k impar) con n — 3000 y k — 9 y grafos 
de tipo tránsito-terminal (k" par) para n = 2992 y k = 8. Los nodos del anillo 
regular se-sitúan sobre una circunferencia de 600 unidades de radio. En el caso de 
los grafos de tipo tránsito-terminal, los nodos del grafo de tránsito se sitúan sobre 
una circunferencia de 574 unidades de radio, cada grafo terminal tiene una unidad 
de radio y está a 20 unidades de distancia del nodo con el que se conecta en el grafo 
de tránsito (se dibuja el promedio de 100 experimentos). 
A diferencia de la longitud media de las ramas, se observa en la Fig. 7.5 el 
diferente comportamiento cualitativo en la longitud característica euclídea de camino 
para ambos tipos de sustratos. El anillo presenta una longitud característica "euclídea 
con una "plataforma" en la zona de Mundo Pequeño. El valor máximo de la longitud 
característica euclídea se alcanza en la zona aleatoria, mientras que el valor mínimo 
se alcanza en la zona regular. Para grafos de tipo tránsito-terminal, el valor mínimo 
se alcanza cerca de la zona aleatoria (p « 1 pero p < 1), mientras que el valor 
máximo de la longitud característica euclídea se observa en la zona de de Mundo 
Pequeño. 
La longitud característica euclídea es importante cuando se considera el coste 
de la red como por ejemplo en [82, 83], o cuando el error en la transmisión de 
paquetes de información depende de la distancia de la fuente al origen. Si cada 
rama tiene asociada una probabilidad que refleja la tendencia a introducir errores de 
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Figura 7.5: Longitud característica euclídea de camino normalizada para anillos con 
n '= 2992 y k = 8, grafos de tipo tránsito-terminal (k impar) con n — 3000 y k = 9 y 
grafos de tipo tránsito-terminal (k par) para n = 2992 y k — 8. Los nodos del anillo 
regular se sitúan sobre una circunferencia de 600 unidades de radio. En el caso de 
los grafos de tipo tránsito-terminal, los nodos del grafo de tránsito se sitúan sobre 
una circunferencia de 574 unidades de radio, cada grafo terminal tiene una unidad 
de radio y está a 20 unidades de distancia del nodo con el que se conecta en el grafo 
de tránsito (se dibuja el promedio de 100 experimentos). 
transmisión. En nuestro modelo de red, la probabilidad de que una rama introduzca 
un error en un paquete de información será lihealmente proporcional a su longitud. 
Esto está justificado por el hecho de que si p es la probabilidad de error por unidad 
de longitud, la probabilidad pm de error en una rama de longitud m unidades de 
longitud viene dada por: 
pm = 1 - (1 - p)m « mp si p < 1 (7.2) 
De la definición de H es claro observar que el número medio de paquetes corrup-
tos debido a errores de transmisión debe ser proporcional a la valor de H cuando 
el protocolo de transporte de paquetes envía los paquetes de información usando el 
camino más corto entre ambos nodos. 
Capítulo 8 
Comportamiento de Métricas 
estáticas y dinámicas para algunos 
protocolos de comunicación en 
Internet 
Dos son las métricas empleadas con mayor frecuencia con el fin de medir las 
propiedades dinámicas de una red dada: la tasa de errores de la información que 
reciben los nodos y el tiempo de transferencia de información a través de la red. 
Ambas medidas afectan el estándar de Calidad de Servicio (QoS) de una red dada. 
Ambas medidas están directamente relacionadas con los parámetros Tasa Sostenida 
de Paquetes (SCR) y Ratio de Error en Paquetes (CER) del estándar QoS. En la 
mayoría de los casos SCR es un parámetro negociable entre el proveedor de los 
servicios de transporte y el cliente. El parámetro CER no suele ser negociable y esta 
asociado al tipo de red. 
El tiempo de transmisión de los paquetes es de crítica importancia en sistemas 
con garantía de tiempo tales como control industrial [88] o Servidores de Internet 
con misiones críticas [89]. La congestión de la red también es de gran importancia 
dado que influye en gran medida en el tiempo de transmisión y en el número de 
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paquetes perdidos durante el transporte. Se ha estudiado la predicción de tiempos 
de transporte en Internet usando redes neuronales y técnicas ergódicas. Como se 
señala en [13, 82], el tiempo de transmisión debe decrecer con la longitud de camino 
característico. 
" Definimos el tiempo de transferencia de una red como el tiempo medio que 
tarda un paquete en alcanzar su destino desde un nodo origen determinado medido 
en varios experimentos. Este tiempo se computa como el número de instantes de 
tiempo que cada experimento tarda en enviar un conjunto de paquetes a. un número 
determinado de nodos de la red promediado entre el número de nodos y el número 
de paquetes, es decir, 
donde t es el número de instantes dé tiempo hasta que el sistema se para, l es el 
número de paquetes y n es el número de nodos en el conjunto objetivo. La tasa 
de error se incrementa con la longitud de las ramas y con la longitud de camino 
característico, del grafo. 
La otra métrica que calcularemos es la tasa media de error que definiremos como 
el número de paquetes que resultan corruptos durante su tránsito por la red. Se 
usará "la distancia de Hamming entre los paquetes originales y los paquetes recibidos 
por cada nodo: 
E
 ~ z(ñ=i) ' (8-2) 
donde piv es el paquete v recibido en el nodo í, H es la distancia de Hamming usual 
y f(x) es la función salto 
„ . í 0 si x < 0 
/ ( * ) = { (8-3) 
I 1 de otro modo 
Supondremos que el nodo 0 es el nodo fuente. La tasa de error debería depender 
esencialmente de la longitud de camino característico y del número de conexiones 
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lejanas presentes en el grafo. Es de señalar que estas dos métricas corresponden con 
los parámetros SCR y CER del estándar QoS. 
Finalmente con el fin de obtener un balance entre los parámetros SCR y CER 
se propone de forma arbitraria el análisis de una media entre ambas medidas nor-
malizadas: 
" \¿max J-mín •'-'max ^min / 
donde Tm¿„, Tmax son los valores mínimo y máximo de T y Emin, Emax son los valores 
mínimo y máximo de E. ' 
8.1. Modelos de transmisión de paquetes 
Las comparaciones que realizamos en los apartados anteriores basadas en dife-
rentes medidas topológicas nos permiten diferenciar entre distintos tipos de grafos. 
Sin embargo estas medidas no significan mucho por sí mismas si no se establece 
alguna relación entre ellas y el rendimiento de una red. Por lo tanto, estudiare-, 
mos ahora como diferentes topologías afectan el rendimiento de problemas reales de 
comunicación a través de redes como son la difusión, multi-difusión y el transporte. 
Con el fin de hacer el modelo más realista, se han introducido una serie de pro-
piedades cualitativas presentes en las redes de comunicaciones. De hecho, cualquier 
tipo de información adicional sobre la red se puede añadir a la estructura topológi-
ca asociando esta información a las ramas y/o a los nodos. Por ejemplo, los nodos 
pueden tener un número asociado representando la capacidad de su búfer, es decir, 
el número de paquetes que puede almacenar en su cola (incluyendo quizá un símbolo 
de parada). La cola tiene un límite de saturación más allá del cual los nuevos pa-
quetes de información que lleguen a la cola son rechazados. Una rama puede tener 
valores asociados de diferentes tipos, como por ejemplo, costes, tiempo de trans-
misión, así como ciertas limitaciones, como por ejemplo la capacidad de ancho de 
banda del enlace. En los experimentos la mayoría de los parámetros se han man-
tenido .constantes para los diferentes problemas de comunicación (tamaño de las 
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colas, número de paquetes por fichero, tiempo de vida de cada paquete, etc) esto 
produce que alguno de los parámetros no tenga influencia en los valores obtenidos 
por los experimentos realizados para un problema en particular, sin embargo nos 
permite mantener la consistencia entre experimentos. 
Para nuestras simulaciones supondremos que los sustratos están inmersos en el 
espacio euclídeo usual de dos dimensiones. Los nodos del anillo se situarán sobre 
una circunferencia de 600 unidades de radio. En el caso de grafos de tipo tránsito-
terminal supondremos que los nodos de tránsito estarán sobre una circunferencia de 
578 unidades de radio. Cada grafo terminal tiene una unidad de radio y está situado 
a 20 unidades de distancia de su correspondiente nodo en el grafo de tránsito. Estas 
medidas (aunque no la topología) corresponden a las medidas de la red de investi-
gación Española Redlris [92]. Supondremos, por último, que la probabilidad de que 
una rama corrompa un paquete será de 10~5 por unidad de longitud. 
8 .1 .1 . Difusión 
Esta sección presenta un algoritmo simplificado de difusión por inundación se-
lectiva descrito en [91] con el fin de entender las ventajas dinámicas de las diferentes 
topologías basadas en un "tipo de sustrato. Difusión es el proceso de enviar un pa-
quete o conjunto de paquetes a todos los posibles destinos de una red o subred. 
La difusión es un proceso muy costoso en términos del número de paquetes- que se 
introducen en la red. Sin embargo, la difusión se emplea con frecuencia como un 
proceso independiente (redes militares, transmisión en directo de programas de ra-
dio y televisión, etc..) o como parte de algoritmos de enrutado más complejos (por 
ejemplo, OSPF [94]). 
En nuestras simulaciones cada nodo mantiene una cola finita de paquetes. En 
los primeros l instantes de tiempo l paquetes de un fichero conteniendo información 
son enviados por inundación selectiva a todo el conjunto de nodos de la red. Cada 
paquete tiene un único número de identificación y un contador de tiempo de vida 
(ttí) que sé decrementa en uno por cada máquina por la que pasa el paquete. Cada 
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paquete también mantiene una lista de nodos visitados con el'fin de trazar la ruta 
seguida por el paquete y con el fin de poder implementar el algoritmo de inundación 
selectiva. Cuando el contador ttl llega a 0, el paquete se considera obsoleto y se 
elimina de la red. Además, el paquete puede resultar corrompido en cualquier bit, 
incluyendo el ttl, la ruta o el número de identificación. Por conveniencia los paquetes 
serán de tamaño fijo. 
En cada instante de tiempo, cada nodo realiza las siguientes acciones: 
• Obtiene el primer paquete no-obsoleto de su cola de paquetes (un paquete es 
obsoleto si hay otro paquete en la cola con mayor ttl o si su ttl toma el valor 
0) y lo envía por inundación selectiva. 
• Si el nodo de destino está congestionado (i.e. su cola de paquetes esta llena) el 
paquete es eliminado de la red, reflejando así las propiedades de congestión de 
la red. En cada instante de tiempo todos los paquetes obsoletos son eliminados 
de las colas. Esto permite a las colas mantener sólo la versión más reciente del 
paquete. 
• Por cada maquina cruzada, el paquete decrementa su ttl y actualiza su registro 
de ruta. E l paquete puede realizar un número máximo de saltos que corres-
ponden con su ttl, si se alcanza en número máximo de saltos (i.e ttl = 0), el 
paquete es eliminado de la red. 
• En cada salto el paquete tiene cierta probabilidad de corromperse según cruza 
ramas que tienen cierta probabilidad de alterar paquetes. 
El sistema se detiene cuando todos los nodos^ tienen una copia completa del 
fichero o cuando no hay más paquetes que enviar en las colas de los nodos. Cuando . 
el sistema se detiene se calculan en tiempo de transferencia T y el error medio E. 
Nuestras simulaciones se han realizado para cada una de las diferentes topologías 
obtenidas a aplicar el método modificado de Watts-Strogatz en sustratos de tipo ani-
llo y tránsito-terminal. Todas las medidas se han promediado sobre 100 experimentos 
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diferentes. En la Fig. 8.1 se muestra en tiempo de transmisión T, la tasa de error 
E y la media tiempo/error P para los tres sustratos. La columna izquierda muestra 
las métricas dinámicas para el anillo, las columnas central y derecha muestran las 
métricas dinámicas para grafos de tipo tránsito-terminal. 
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Figura 8.1: Valores de T, E y P para difusión en anillos con n = 2992 y k = 8, 
grafos de tipo tránsito-terminal (k impar) con n = 3000 y k = 9 y grafos de tipo 
tránsito-terminal (k para) con n = 2992 y k — 8. I — 10, cola = 100, ttl = 380. Los 
resultados son el promedio de 100 experimentos. 
Se puede observar que, en ambos sustratos, el tiempo medio T decrece según p 
aumenta (i.e. cuando el grafo se hace más aleatorio). La disminución en el tiempo 
medio de transmisión es debida a los caminos más cortos que presentan los grafos 
aleatorios (ver Fig. 7.2). Sin embargo, la tasa de error se comporta de forma distinta 
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en anillos y grafos de tipo tránsito-terminal. En el caso de los anillos, el error se 
incrementa con el valor de p mientras que en el caso de grafos tránsito-terminal el 
error disminuye con el valor de p. En ambos sustratos la tasa de error esta relacionada 
con la longitud euclídea característica. 
Si sé utiliza una medida P promedio de los dos parámetros normalizados similar 
a la empleada en [82, 83], se puede encontrar que un punto óptimo entre tiempo de 
transporte y tasa de error sería el correspondiente a redes en la zona aleatoria para 
grafos de tipo tránsito-terminal, mientras que el valor óptimo para anillos"' es cuando 
el grafo se halla en la zona de mundo-pequeño. Es de señalar aquí que no es objetivo 
de este trabajo establecer una comparación entre anillos y redes de tipo tránsito-
terminal sino, dado un sustrato y una inmersión, proveer un mecanismo que permita 
determinar el mejor rendimiento y estudiar con este mecanismo algunos sustratos. 
8.1.2. Muíti-difusión 
En los últimos años, especialmente con la aparición dé multimedia sobre Internet 
y bases de datos distribuidas, ha habido un incremento en el número de aplicaciones-
que necesitan establecer comunicaciones entre-grupos de máquinas. Se han desar-
rollado algoritmos específicos para multi-difusión, e incluso redes específicas con su 
propia topología como, por ejemplo, MBONE, han sido diseñadas para servicios de 
multi-difusión. . • 
Multi-difusión requiere la existencia de un mecanismo de gestión de grupos de 
nodos. Cada nodo de la red puede pertenecer a uno o varios grupos o bien servir como 
simple nodo de transporte. La creación y gestión de grupos es una tarea independi-
ente del transporte de paquetes a través de la red y tiene sus propios algoritmos y 
protocolos. Por esta razón y como paso previo a la simulación, se crean en el sistema 
dos grupos de nodos compuesto por el 1 % de los nodos presentes en la red cada 
grupo. Los nodos que conforman cada grupo se seleccionan al azar con probabilidad 
uniforme sobre todos los nodos de la red. Un nodo puede pertenecer a ninguno, uno 
o varios grupos. Los nodos que no pertenecen a ningún grupo funcionan como nodos 
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de transporte. Supon'dremos que los nodos de cada grupo no varían una vez que los 
grupos se han establecido. En nuestras simulaciones se ha implementado un algorit-
mo de multi-difusión basado en árboles abarcadores mínimos [91]. Un prerequisto 
antes de llevar a cabo las simulaciones es el cálculo de los árboles abarcadores que 
se originan en el nodo fuente. 
Como en la sección anterior, cada nodo mantiene una cola de paquetes. En los 
primeros l instantes de tiempo, 21 paquetes de dos ficheros diferentes son enviados 
por el nodo fuente. Cada fichero consta de l paquetes y está dirigido a uno de 
los dos grupos de la red. Cada paquete tiene un número de fichero, un número de 
identificación dentro del fichero y un contador de ttl. Cada paquete mantiene también 
una lista de nodos visitados y cuando el contador ttl alcanza el valor 0 el paquete 
se considera obsoleto. Como en el experimento anterior, el paquete puede resultar 
corrupto en cualquier bit, incluyendo ttl, ruta, fichero o número de identificación. 
De nuevo se emplean paquetes de tamaño fijo. 
En cada instante de tiempo cada nodo: 
• Obtiene el primer paquete no obsoleto de su cola y comprueba el grupo al cual 
va dirigido el paquete. 
• El nodo envía el paquete solamente a los nodos vecinos que pertenecen al 
grupo al cual está destinado el paquete o que están en el camino a nodos de 
ese grupo, evitando el nodo vecino que envió el paquete. 
• Cuando el nodo de destino está congestionado, el paquete es eliminado de la 
red 
• En cada instante de tiempo todos los paquetes obsoletos son eliminados de la 
red. 
• En cada salto, el paquete decrementa su ttl y modifica su registro de ruta. 
• En cada salto el paquete tiene cierta probabilidad de corromperse según cruza 
ramas que tienen cierta probabilidad de alterar paquetes. 
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El sistema se detiene cuando todo el conjunto de nodos que espera recibir un 
fichero • (es decir, el conjunto dé nodos que pertenece a alguno de los dos grupos) 
obtiene una copia del fichero que le corresponde o cuando no hay más paquetes que 
enviar en las colas de los nodos. Guando el sistema se para, se calcula el error medio 
y el tiempo de transferencia. 
A l igual que en la sección anterior el método modificado de Watts-Strogatz ha 
sido aplicado a anillos y sustratos de tipo tránsito-terminal. Todas las medidas son 
el promedio de 100 experimentos. 
Los resultados de Multi-difusión para T, E y P se pueden ver en las figuras 
8.2 y 8.3. Como muestra de la consistencia de los resultados "se pueden observar los 
mismos resultados cualitativos cuando se incrementa el número de paquetes y el ttl. 
Multi-difusión presenta su peor resultado tanto para tiempo de transferencia como 
para tasa de error en la zona regular (p = 0). Los valores óptimos se obtienen en el 
área de SW para anillos y en la zona aleatoria para grafos de tipo tránsito-terminal. 
Estos resultados son consistentes con los resultados para difusión al estar ambos 
algoritmos basados esencialmente en caminos mínimos. 
8.1.3. Transporte 
En el transporte o transmisión punto a punto, cada paquete tiene que cruzar un 
número de máquinas intermedias (enrutadores). con el fin de ir de la fuente al destino. 
Para dicho camino "es posible el uso de múltiples rutas o caminos de longitud difer-
ente. En este marco, los algoritmos de enrutado juegan un papel importante en la 
transmisión eficiente de paquetes. En Internet, por ejemplo, cada enrutador obtiene 
información de enrutado (estado de los enlaces, topología, congestiones, etc) de otros 
enrutadores. La información de enrutado puede provenir de enrutadores de la misma 
subred o, para enrutadores que están en el borde de la subred, de enrutadores situ-
ados en la red vecina [94]. La información aportada por otros enrutadores permite 
mantener la mejor ruta posible en cada momento. En nuestro modelo, cada agente 
mantiene una tabla de ruta estática basada en mínima distancia a otros agentes en 
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Figura 8.2: Valores de T, E y P para multi-difusión con enrutado basado en árboles 
abarcadores mínimos en anillos con n = 2992 y k = 8, grafos de tipo tránsito-
terminal (k impar) con n = 3000 y k = 9 y grafos de tipo tránsito-terminal (k par) 
para n = 2992 y k = 8.1 = 10, coZa = 100, ttl = 380. Los resultados son el promedio 
de 100 experimentos. 
la red. Es de reseñar que en la realidad el proceso de enrutado no suele seguir el 
camino mínimo [9]. Sin embargo, el enrutado por distancia mínima es usualmente 
considerado en simulaciones ya que es una cota inferior para cualquier algoritmo de 
enrutado. 
En nuestro experimento de transmisión, cada nodo mantiene una cola de paque-
tes. En los l primeros instantes de tiempo, un nodo seleccionado al azar envía a dos 
nodos seleccionados al azar un fichero de l paquetes. Cada paquete tiene un número 
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Figura 8.3: Valores de T, E y P para multi-difusión con enrutado basado en árboles 
abarcadores mínimos en anillos con n — 2992 y k = 8, grafos de tipo tránsito-
terminal (k impar) con n = 3000 y k = 9 y grafos de tipo tránsito-terminal (k 
par) para n = 2992 y k = 8. I = 100, cola = 110, ttl — 750. Los resultados son el 
promedio de 100 experimentos. 
de origen y un número de destino, un número de fichero, un número de identificación 
y un contador ttl. Cada paquete mantiene también una lista de nodos visitados y 
cuando el contador ttl alcanza el valor 0 el paquete se considera obsoleto. Como 
'en el experimento anterior, el paquete puede resultar corrupto en cualquier bit, in-
cluyendo destino, origen, ttl, ruta, fichero o número de identificación. De nuevo se 
emplean paquetes de tamaño fijo. 
En cada instante de tiempo cada nodo: 
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• Obtiene el primer paquete no obsoleto de su cola y comprueba el nodo al cual 
va dirigido el paquete. 
• El nodo envía el paquete solamente al vecino que está más cercano al nodo de 
destino. 
• En cada instante de tiempo todos los paquetes obsoletos son eliminados de la 
•red. 
• Cuando el nodo de destino está congestionado, el paquete es eliminado de la 
red 
• En cada salto, el paquete decrementa su ttl y modifica su registro de ruta. 
• En cada salto el paquete tiene cierta probabilidad de corromperse según cruza 
ramas que tienen cierta probabilidad de alterar paquetes. 
'Los resultados de transmisión para T , E y P se pueden ver en las figuras 8.4 y 
8.5. Ambos sustratos presentan un comportamiento cualitativo similar respecto al 
tiempo de transmisión. El tiempo de transmisión esta claramente relacionado con el 
camino característico del sustrato. En el caso de la tasa de error, ambos sustratos 
presentan diferentes características. Mientras que la tasa de error se incrementa con 
p en el caso de anillos, en grafos de tipo tránsito-terminal la tasa de error tiene 
un mínimo en la zona de grafo aleatorio, alcanzando los peores valores en la zona 
regular (p = 0). E l punto óptimo para el promedio error/tiempo está en la zona de 
SW para anillos y en la zona de grafo aleatorio para grafos de tipo tránsito terminal. 
8.1.4. Redes multisalto 
Las redes multisalto son redes con un número reducido de vecinos por nodo y han 
sido principalmente empleadas en clusters de ordenadores y redes de fibra óptica. 
Se han estudiado algunas topologías muy específicas para las redes multisalto, tales 
como la malla toroidal o diagonal [95] o la topología de tipo Calles de Manhattan [96]. 
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Figura 8.4: Valores de T, E y P para transporte con enrutado basado distancia 
mínima en anillos con n = 2992 y k = 8, grafosde tipo tránsito-terminal (k impar) 
con n = 3000 y k = 9 y grafos de tipo tránsito-terminal (k par) "para n = 2992 
y k = 8. I = • 10, cola = 100, ttl = 380. Los resultados son el promedio de 100 
experimentos. 
El enrutado por desvío o "Patata Caliente" es-una técnica de enrutado especialmente 
utilizada en las redes multisalto. El enrutado por desvió es un algoritmo de enrutado 
sin búfer. Los paquetes son seleccionados por un criterio como, por ejemplo, el tiempo 
que el paquete ha permanecido en la red o la distancia a su destino. Los paquetes 
con- la prioridad más alta son enviados a través de los enlaces óptimos. Almacena y 
envía es otro algoritmo usado en redes multisalto. Almacena y envía es un algoritmo 
con búfer y todos los paquetes se envían a través del camino más corto. 
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Figura 8.5: Valores de T, E y P para transporte con enrutado basado distancia 
mínima en anillos con n = 2992 y A; = 8, grafos de tipo tránsito-terminal (k impar) 
con n = 3000 y k = 9 y grafos de tipo tránsito-terminal (k par) para n = 2992 
y k = 8. I = 100, cola = 110, ttl = 750. Los resultados son el promedio de 100 
experimentos. 
En este experimento, l paquetes de un fichero son enviados desde un nodo fuente 
a un nodo de'destino aleatorio. Cada paquete tiene un número de identificación, 
una dirección de destino y un contador ttl. Como en las secciones anteriores, cada 
paquete mantiene una lista de nodos visitados y cuando el contador ttl llega a 0 el 
paquete se considera obsoleto. También se ha implementado en este experimento la 
corrupción de paquetes. 
Para enrutado por desvío la máxima prioridad se da a paquetes con bajo ttl. 
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Este es el criterio óptimo según se muestra en [95, 97]. En cada instante de tiempo 
el algoritmo funciona de la siguiente manera: 
• Cada nodo obtiene el primer paquete no obsoleto de su cola. 
• Si el paquete tiene un valor alto de ttl, entonces se envía por un vecino selec-
cionado al azar. Si el ttl del paquete está por debajo de un cierto umbral (en 
nuestros experimentos se toma como umbral el diámetro del anillo de tamaño 
n), entonces se manda por aquel nodo que esté en el camino más corto al nodo 
de destino. 
Los resultados de enrutado por desvío para T, E y P se muestran en las figuras 8.6 
y 8.7. Como se esperaba, el anillo presenta el peor tiempo de transporte, sin embargo, 
no hay mayores diferencias con respecto a los grafos de tipo tránsito-terminal. Esto 
es debido al hecho que el tiempo de tránsito esta determinado esencialmente por la 
parte de "camino aleatorio" eñ la ruta de cada paquete. Algunas diferencias aparecen 
en la tasa de-error. En el caso de los anillos, el error decrece hasta un mínimo situado 
en la zona de SW para incrementarse posteriormente a un valor similar al obtenido 
en el grafo regular. Para redes de tipo tránsito-terminal, la tasa de error se mantiene 
constante en la zona de SW, incrementándose solamente cuando p esta próximo a 
1. Es de señalar también que en ambos sustratos el valor óptimo para la relación 
tiempo/error se obtiene en la zona de SW. Enrutado por desvío no es un algoritmo 
de distancia mínima, por lo tanto no podemos esperar que la tasa de error siga 
el comportamiento del camino euclídeo característico. En este algoritmo la tasa de 
error esta principalmente .determinada por la parte de "camino aleatorio" de cada 
ruta. 
Analicemos ahora el algoritmo de tipo almacena y envía. El comportamiento de 
de este algoritmo en cada instante de tiempo es: ' 
• Cada nodo toma el primer paquete no obsoleto de" su cola y lo envía al nodo 
siguiente que está en el camino más corto al nodo de destino del paquete. 
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Figura 8.6: Valores de T, E y P para enrutado por desvío en anillos con n = 2992 
y k — 8, grafos de tipo tránsito-terminal (k impar) con n = 3000 y k = 9 y grafos 
de tipo tránsito-terminal (k par) para n = 2992 y k = 8. I = 10, ttl = 380. Los 
resultados son el promedio de 100 experimentos. 
Como en las secciones anteriores se ha implementado congestión, paquetes obso-
letos, corrupción de paquetes y contador ttl. 
Los resultados para el algoritmo almacena y envía para T, E y P se muestran en 
las figuras 8.8 y 8.9. Cuando el número de paquetes en la red es reducido (l = 10) el 
algoritmo es enormemente rápido, con un tiempo de envío muy pequeño (próximo 
al óptimo). El tiempo de tránsito responde a lo esperado (descenso con p y valores 
de T mayores para el anillo). La tasa de error se incrementa con p en caso de anillos 
y desciende en el caso de grafos de tipo tránsito-terminal, la gráfica obtenida semeja 
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Figura 8.7: Valores deT, E y P para enrutado por desvío en anillos con n = 2992 
y k = 8, grafos de tipo tránsito-terminal (k impar) con n = 3000 y k = 9 y grafos 
de tipo tránsito-terminal (k par) para n = 2992 y k = 8. I = 100, ttl = 750. Los 
resultados son el promedio de 100 experimentos. 
a la del camino euclídeo característico. A l incrementar el número de paquetes en la 
red (l = 100) no se observan cambios cualitativos con respecto a l pequeño. En el 
caso de anillos, la tasa de error presenta una clara" "plataforma" en la zona de SW 
alcanzando un máximo y mínimo local eñ esa zona. El valor óptimo para la relación 
tiempo/error se obtiene en la zona de SW para anillos mientras que los grafos de 
tipo tránsito terminal alcanzan el valor óptimo en la zona aleatoria. 
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Figura 8.8: Valores de T, E y P para el algoritmo de enrutado almacena y envía 
con n = 2992 y k = 8, grafos de tipo tránsito-terminal (k impar) con n = 3000 y 
í; = 9 y grafos de tipo tránsito-terminal (k par) para n = 2992- y k = 8. I = 10, 
cola = 100, ttl = 380. Los resultados son el promedio de 100 experimentos. 
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Figura 8.9: Valores de T, E y P para el algoritmo de enrutado almacena y envía 
con n = 2992 y k = 8, grafos de tipo tránsito-terminal (k .impar) con n = 3000 y 
k = 9 y grafos de tipo tránsito-terminal (A; par) para n = 2992 y k = 8. I = 100, 
cola = 110, ttl = 750. Los resultados son el promedio de 100 experimentos. 
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Ataque y resistencia de algunos 
modelos de redes de 
comunicaciones 
En esta parte de la tesis se estudia la resistencia a diferentes políticas de ataque 
para varios modelos de red: Anillos, Mundo Pequeño, Libre de Escala, Aleatorio, 
tránsito-terminal, un modelo mixto mundo pequeño-libre de escala y un grafo que 
representa la conectividad de la red eléctrica del oeste de los Estados Unidos. Tam-
bién se presenta en esta parte una política de ataque basada en flujos, esta política 
de ataque mejora los resultados obtenidos por las políticas basadas en selección 
aleatoria de los nodos y selección de los nodos con máximo grado presentada en 
[98]. 
Un ataque es un conjunto de elementos de la red que son deshabilitados por un 
adversario. El objetivo de un ataque es desconectar unos elementos de la red de otros 
e impedir así la comunicación entre ellos. Es posible encontrar ataques óptimos para 
parejas de nodos donde solamente las ramas de la red pueden ser deshabilitadas por 
medio de algoritmos de tipo Corte Mínimo [102]. La resistencia de la red y la forma 
óptima de refuerzo contra ataques centrados en ramas a las cuales se les ha asignado 
un coste se estudia en [103]. Sin embargo en Internet son cada vez más frecuentes 
107 
108 . CAPÍTULO 9. ATAQUE Y RESISTENCIA DE REDES 
los ataques centrados en nodos. Las principales razones por las cuales un intruso 
ataca principalmente nodos de la red frente a ramas son: 
• Deshabilitar un nodo produce un mayor daño en la red .que deshabilitar un 
enlace [21]. 
• En general, los nodos tienen direcciones lógicas y físicas fijas [91].. 
• Una simple instrucción ping ejecutada de forma masiva puede neutralizar un 
nodo [100]. 
• Desde un nodo es posible extender la denegación de servicio a otros nodos 
[101]. 
Recientemente la resistencia de la red a ataques basados en nodos para un modelo 
dado de red ha sido objeto de múltiples estudios. En general, un ataque basado en 
nodos produce un mayor daño a la red que un ataque basado en ramas. En [98] se 
investiga la tolerancia a fallos aleatorios y a ataques sobre los nodos más conectados 
de la red sobre redes aleatorias y redes libres de escala. En [99] se estudian los 
protocolos más adecuados frente ataques centrados en los nodos de una red de 
comunicaciones. En [21] se demuestra que el problema más general de encontrar el 
conjunto mínimo de nodos cuya eliminación produce el máximo daño en términos de 
conectividad a un nodo fuente es NP-Completo. En [106] se presenta un algoritmo 
aproximado que encuentra el conjunto de nodos que deben ser eliminados de la 
red con el fin de desconectar un par prefijado^ de nodos. Este problema se puede 
demostrar que también es NP-Completo. 
El problema abordado en esta parte de la tesis es el de encontrar el conjunto 
mínimo de nodos que produce el mayor daño a la red en términos de conexidad. En 
[21] se usa como medida de la conexidad de una red la suma de un coeficiente de daño 
asociado a cada nodo de la red de los nodos que están conectados con un nodo fuente 
prefijado. En [98] se emplea como medida de conexidad el tamaño del mayor conjunto 
de nodos que están conectados entre sí. En esta parte usaremos como medida de la 
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conexidad del grafo el tamaño ponderado por un coeficiente de daño asociado a cada 
nodo del mayor conjunto de nodos conectados'entre sí. La aproximación presentada 
aquí elimina la necesidad de seleccionar un nodo especial como fuente e introduce un, 
coeficiente asociado a cada nodo indicando el daño que se produciría si dicho nodo 
queda desconectado por un ataque. El modelo anterior se presenta muy adecuado 
para la representación de redes de comunicaciones como Internet, donde no existe 
un único nodo del cual sea importante permanecer conectado, sino un conjunto de 
nodos cuya desconexión afecta de forma fundamental el funcionamiento de la red. 
9.1. Redes con coste 
Con el fin de formalizar un ataque a un conjunto de ordenadores conectados entre 
sí, definiremos una red de comunicaciones con coste como una cuadrupla CN = 
{V, E, c, d} donde 
1. V — {vi, • • •, v\v\} es el conjunto de nodos, 
2. E == {e i , • • •, e\E\} : V x V - 4 {0 ,1} es el conjunto de ramas, 
3. c : V U £ 4 Z+ , U {oo} es una función de función de coste y 
4. d : V ->• [0,1] es una función de daño. 
La función de coste es una medida de qué coste le produce a un posible enemigo 
eliminar un elemento de la red. La función de daño es un indicativo del daño que 
produce que un elemento sea desconectado de un nodo fuente predefinido o .de un 
conjunto dado de nodos. Definimos un ataque A GVU E sobre una red de comu-
nicaciones con coste CN como el conjunto de nodos y ramas eliminados. Un corte 
es un ataque que consigue desconectar el grafo. En un grafo disconexo cada conjun-
to maximal de nodos conectados entre sí forma una componente conexa del grafo. 
Definimos el daño de una' componente conexa Dcc como la suma de los daños de 
todos sus elementos, 
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M 
D.jyy = J ] d(vi) con Vi e V (9.1) 
¿=i 
donde V es una componente conexa de V. 
La componente conexa con el mayor daño se denominará el núcleo Bcc de la red. 
En este trabajo supondremos, sin perdida de generalidad para nuestros propósitos 
que Bcc es único. 
Para un ataque dado A definimos el coste C del ataque como la suma de los 
costes de los elementos eliminados por el ataque A, i.e. 
\V\+\E\ 
con XiEA (9.2) 
i = l 
• También definimos el daño D producido en la red de comunicaciones CN por el 
ataque A como la suma de los.daños de los elementos que no están conectados con 
el núcleo. Más formalmente, 
\v\ 
D(A) = ] T d(vi) con a* g B^ (9.3) 
Podemos definir la resistencia R de la red de comunicaciones CN al ataque A 
como la suma de los daños de los elementos que están en Bcc, es decir, 
RON(A)=J2d^ 
con Xi € Bcc (9-4) 
¿=i 
Finalmente definimos el rendimiento de un ataque A a una red de comunicaciones 
CN como: 
PCN{A) = ^ (9.5) 
9.2. ESTRATEGIAS DE ATAQUE 111 
9.2. Estrategias de Ataque 
Es sabido que el problema de encontrar un ataque óptimo (de menor coste posi-
ble) incluso para el caso más simple de desconexión con respecto a un único nodo 
fuente es NP-Completo. En [21] se presenta un algoritmo de orden exponencial que 
soluciona el problema anterior mediante programación lógica. 
Vamos a ver que según la formulación dada en el apartado anterior para una 
red de comunicaciones con coste el problema de encontrar un ataque que causa 
el máximo daño es NP-Completo. El problema se puede formular de la siguiente 
manera: , 
Problema Dada una red de comunicaciones con coste. ¿ Existe un ataque A tal 
que C(A) <Cy D(A) >D1 
Teorema E l problema anterior es NP-Completo en el caso que los enlaces sean 
bidireccionales, d(v) = 1 para todo v £ V, c(v) = oo para todo v £ V y c(l) = 1 
para todo e € E. 
Demostración Primero demostraremos que el problema está en NP. Un progra-
ma nodeterminista podría contar en tiempo lineal los elementos de la red que han 
sido desconectados por el ataque con el fin de comprobar que el coste del ataque 
es al menos G. Posteriormente podría calcular las componentes conexas del grafo 
mediante |V | búsquedas en anchura cuya complejidad es 0(V + E). Finalmente el 
algoritmo podría buscar la componente conexa de mayor tamaño en tiempo lineal. 
Para mostrar completitud vamos a describir una reducción polinomial con el 
problema de disección mínima (es decir, el mínimo conjunto de ramas que bisecciona 
el grafo). Se puede demostrar que este problema es NP-Completo [104]. El objetivo 
de la bisección de un grafo es dividir el conjunto de nodos en dos conjuntos de igual 
tamaño de tal forma que el número dé ramas entre ambos conjuntos sea menor que 
un número B., 
Consideremos el grafo G = (V,E) con n = \V\ para el problema de bisección. 
Vamos a construir un nuevo grafo G' añadiendo un nuevo nodo extra s y conectando 
este nuevo nodo con los n vértices del grafo mediante (n2/4) + 1 rutas. Cada ruta 
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consistirá de un nodo auxiliar a*, una rama desde el nodo s al nodo auxiliar y 
una rama desde el nodo auxiliar al vértice del grafo. En la figura 9.1 se puede ver la 
construcción del nuevo grafo. Este nuevo grafo G' verifica que \V'\ = \V\3/4:+2\V\+l 
,y \Er\ = \E\ + 2( |V| 3 /4 + |V | ) . Ahora vamos a considerar este grafo ampliado com© 
una red de comunicaciones de la siguiente manera: 
Figura 9.1: Reducción polinómica de la disección de un grafo a ataques óptimos 
. V' = VU{s}U{ai\v e V y i = 1-• • (n2/4) + 1 } 
- E' = Eu{{s,aÍ),{aÍ,s),{v,aÍ),{aÍ,v)\veVyi = l---n2/4 + l} 
• c(e) = 1 si e G E', c(v) = oo si v E V 
• d(v) = 1 si v e V 
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Con esta construcción podemos afirmar que el grafo original G tiene una bisección 
de tamaño B, 1 < B < J V¡ 2 /4 < | V | 2 / 4 + 1 si y sólo si la red de comunicaciones G' 
tiene un ataque A con daño al menos \ í ^ - + \V\) + *Q "y un coste no mayor que 
I ( H !
 + | V | ) + B . 
(sólo si) Supongamos primero que existe una bisección dé G tamaño menor o 
igual que B. Construimos un ataque A que consiste en las ramas de la bisección 
(las que unen las dos particiones) y las | ( 4 + |V"|) ramas que conectan los nodos 
auxiliares de esa- partición al nodo extra s. Este ataque desconecta exactamente 
\ í ^ - + I V | j + ^ nodos de la componente conexa de tamaño \ í ^ - + | V | J + ^ + 1 
que contiene al nodo extra s". 
(si) Supongamos ahora que existe un ataque sobre el grafo ampliado que verifica 
D(A) > i ( U £ + |V | ) + J£ y C{Á) < \ ( l í £ + |V | ) + B. Para desconectar un 
vértice de V del nodo s añadido es necesario eliminar al menos las |V | 2 /4 + 1 rutas 
a través de los nodos auxiliares. Como \ (&£- +]V\\ +B < (jr + l) f 1 ? + 1 ) 
esto implica que no se pueden desconectar de la componente conexa que contiene a 
s nodo extra s más de la mitad de los vértices de V. 
Vamos a ver ahora que si un ataque desconecta de s menos de la mitad de los 
vértices de V entonces este ataque no puede causar suficiente daño. Supongamos 
que el ataque A desconecta de la componente conexa que contiene a s un total 
de t < y vértices del grafo original G. Para ello es necesario cortar las ^J- + 1 
rutas desde el nodo extra s a cada uno de los t vértices a través de los nodos 
auxiliares avi, por lo tanto es necesario deshabilitar t ( ^ ~ +1 j enlaces, lo cual 
desconecta también (sin coste añadido) t í ^ - + 1 ) vértices -auxiliares. Es necesario 
ahora además desconectar al menos | (^- + \V\) + ^ — (t (^- + 1] +t) nodos, 
deshabilitando como máximo | í ^ - + \V\) + B — t í ^ - + 1 ] enlaces. 
Como no se pueden desconectar más vértices del grafo original G, los nodos 
a desconectar deben ser nodos auxiliares correspondientes a vértices de G que 
aún están en la misma componente conexa de s. Por lo tanto es necesario de-
shabilitar los enlaces a ambos lados de nodos auxiliares con un coste total de 
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2[§(^+m)+^]-(<^+i)+0 = l(^+M)- í(D?+1) + 
(f- í)(Mi + 3)> |(iai
 + M)_t(tt + 1 ) + B d a d 0 4 u e m_ t > ^ (¥ + 3)>l?y?>í. 
Por lo tanto para conseguir el daño deseado es necesario que el ataque desconecte 
exactamente ^ vértices del grafo original G. Desconectar las rutas a esos ^  vértices 
a través de los vértices auxiliares tiene un coste de | í *-£- + | V ] ) , permitiendo co-
mo máximo un gasto B (nótese que | í ^ - + |V[) nodos auxiliares han quedado 
desconectados sin coste adicional). Por lo tanto solamente se necesita desconectar 
los ^ vértices de G desconectados de s de los ^p vértices de G conectados con s.. 
Si esto se puede hacer deshabilitando como máximo B ramas del grafo original G 
entonces existe una bisección én G de tamaño B. 
El teorema anterior también se puede demostrar en el caso en el que los nodos 
tienen coste finito y las ramas tienen coste infinito. Para ello basta sustituir él grafo 
original por un grafo en el cual cada rama se rompe en un enlace compuesto por 
un nodo de coste finito y dos ramas de coste infinito conectadas con los nodos que 
conectaba la rama eliminada. La formulación aquí presentada es similar a la de [21] 
siendo la principal diferencia que en nuestro trabajo no es necesaria'la existencia a 
un nodo fuente particular. La demostración del teorema aquí presentado sigue las 
pautas del trabajo citado anteriormente. 
En este trabajo supondremos c{x) — 1/\V\ si re € V, c(x) = oo si x e E y 
d(x) = 1 / | V j . Está elección permite formalizar y generalizar los resultados obtenidos 
en [20]. 
Este teorema nos indica que debemos buscar algoritmos aproximados para el 
problema de encontrar ataques óptimos a redes. En [98] se estudia mediante si-
mulaciones el comportamiento de redes aleatorias y libres de escala bajo ataques 
aproximados de tipo aleatorio y ataques donde de deshabilitan los nodos con mayor 
número de vecinos de la red. Además de las estrategias de ataque anteriormente 
citadas, vamos a estudiar también una estrategia basada en flujo máximo. Las es-
trategias basadas en flujos máximos han sido utilizadas para encontrar cortes mini-
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mos en grafos (número mínimo de ramas que desconectan dos nodos dados) [74] [102] 
así como para encontrar grupos de nodos que se encuentran altamente conectados 
entre sí. 
Vamos a describir los algoritmos de ataque considerados así como el' orden de 
cada Uno de los algoritmos. 
9.2.1. Ataque aleatorio 
Esta estrategia consiste en eliminar nodos al azar según una distribución uni-
forme entre los nodos que aún no han sido removidos de la red. 
Fa i lu re 
j - 1 
while j < n " 
nodo=aleat(V) 
V = V - node 
End Fa i lure 
Donde V es el conjunto de vértices del grafo, la función' aleat(V) devuelve un 
nodo seleccionado al azar de entre los nodos que no han sido eliminados de la red. 
Si consideramos que la función aleat(V) puede ser ejecutada en tiempo 0(1) es fácil 
ver que el algoritmo tendrá un comportamiento asintótico 0(n) 
9.2.2. Ataque por orden máximo 
Attack 
" j= 1. 
-while j < n 
nodo=MostConected(V) 
V = V - node 
j++ 
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End Attack 
En general una implementación de MostConected necesitara recorrer la lista de , 
los nodos que no han sido eliminados y contar el número de vecinos que tiene cada 
uno de ellos, hay que señalar que cada vez que un nodo es eliminado, el número 
de vecinos de otros nodos del grafo se modificará. Por lo tanto el comportamiento 
asintótico de este algoritmo será n + (n — 1) + (n — 2) -\ (-1, donde cada termino 
del sumatorio corresponde a una llamada a la función MostConected(G) . Por lo 
tanto, sumando la expresión anterior, se obtiene que el comportamiento asintótico 
del algoritmo es 0(n2). 
9.2.3. Ataqué basado en flujo 
Nuestro algoritmo de ataque, que denominaremos Ataque basado en flujo con-
siste en calcular el camino mínimo para cada par de nodos de la red y eliminar a 
continuación el nodo por el cuál pasan más caminos. 
AttackFlow 
j = 1 
while j < n 
para todo u de V > 
ind[u]=0 
Para todo u ,v de V 
C = camino mínimo de u a v 
para cada nodo k en C 
ind[k]++ 
node= k tal que valor de ind[k] máximo 
V = V - node 
j++ 
End AttackFlow 
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Para el cálculo de los caminos mínimos entre todos los pares de nodos se pueden 
realizar n — j +1 llamadas a un algoritmo de tipo Dijkstra para los n — j +1 nodos 
que quedan en el grafo. Dado que Dijkstra se ejecuta en tiempo 0(\V[ + \E\) y 
considerando que nuestros grafos son dispersos, (en particular tenemos \E\ oc |V | ) , 
el tiempo de ejecución del algoritmo será n 2 + (n — l ) 2 4 h 1 y por tanto nuestro 
algoritmo tiene un comportamiento asintótico de 0(n3). En el caso de grafos no 
dispersos, existen algoritmos que calculan la distancia entre todos los pares del grafo 
en tiempo 0(log(n)n2'Z76) [105]. Este algoritmo se puede aproximar también por un 
método estadístico seleccionando solamente un subconjunto del conjunto de pares 
de nodos de la red. 
9.3. Topologías de la red 
Las topologías sobre las cuales realizáremos nuestros ataques serán las que se 
presentaron en el capítulo 2 y corresponden con los principales modelos de conec-
tividad de las redes de comunicaciones. En particular los modelos estudiados son los 
siguientes. 
• Topologías regulares: Anillo regular con n = 2000 y k = 8, 
• Topologías conocidas: Red eléctrica de alta tensión del sur de los" Estados 
Unidos n = 1454 y < k >= 2,66, 
• Topologías aleatorias: Grafo aleatorio de tipo Erdós y Rényi con n = 2000 y 
<k>=8, 
• Topologías jerárquicas: Grafo regular de tipo tránsito-terminal con n = 2000 
y < k > = 8 , 
• Mundos Pequeños: Grafo small-world obtenido a partir de un anillo regular 
• con n = 2000, < k >=-8 y p = ,01, 
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• Topologías libres de escala: Grafo libre de escala de tipo Barabási y Albert 
n = 2000 y < k > = 8, 
Adicionalmente se presenta un modelo mixto, libre de escala-mundo pequeño con 
n = 2000 y < k >= 8. Este modelo mixto se ha construido a partir de la generación 
de un grafo libre de escala según el modelo de Barabási y Albert con n — 2000 y 
< k >= 4 y la posterior conexión de cada nodo con los cuatro vecinos más próximos 
a la izquierda y derecha. Esta estrategia de construcción del grafo responde al hecho 
presentado en [34] de que en el proceso de evolución de una red de comunicaciones 
además de la conexión preferencial, cada nodo establece conexiones con nodos que 
tienen características (geográficos, temáticas, etc.) similares. 
A l igual que en apartados anteriores, con el fin de caracterizar cada una de 
las redes estudiadas, usaremos la longitud de camino característico L el coeficiente 
de agrupamiento C, el número de componentes biconexas B y la distribución de los 
grados de los nodos de la red. Los parámetros L, C y B para los modelos considerados 
se pueden ver en la tabla 9.1. En la figura 9.2 se puede ver la distribución de grados 
de los modelos estudiados. En la figura anterior se puede observar que en el grafo 
aleatorio la distribución del grado de los nodos sigue una distribución de tipo poisson. 
centrada en torno a < k > tal como se demuestra en [47]. Los grafos regulares 
presentan una distribución concentrada en el valor de A;. El grafo de tipo mundo 
pequeño presenta también una distribución muy concentrada en torno al valor medio 
de k. También se puede observar en esta gráfica la distribución similar del modelo 
mixto y libre de escala. La red eléctrica presenta también una distribución tipo 
poisson centrada en torno a su valor medio. 
9.4. Resultados 
En las figuras 9.3 y 9.4 se puede ver el comportamiento de los distintos modelos 
considerados frente a varias estrategias de ataque. Cada valor del eje x es un ataque 
que viene determinado por su coste. El eje y representa la resistencia de la red frente 
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Cuadro 9.1: Valores de L, C y B para los diferentes grafos 
a ese ataque. 
En la figura 9.3 se puede ver que, en contra de lo que se propone en [98] la 
topología libre de escala no es la más resistente frente ataques de tipo aleatorio. La 
topología mixta mundo pequeño-libre de escala se muestra la más resistente frente 
a fallos aleatorios, mientras que la topología de mundo pequeño se muestra como 
la más resistente frente ataques donde se desconectan los nodos con mayor número 
de vecinos. La red que presenta una mejor resistencia a ataques basados en flujo es 
aquella que presenta una distribución aleatoria de sus ramas. Las redes jerárquicas 
son las que presentan un menor grado general de resistencia a ataques. Este hecho 
es debido al alto número de puntos de articulación presentes en este tipo de redes. 
Por otro lado, tampoco el ataque basado en grado máximo es el que produce el 
mayor daño en una red libre de escala. Como se puede ver en la figura 9.4. para un 
mismo coste, el algoritmo basado en flujo produce un mayor daño que el producido 
por un ataque basado en grado máximo en todos los modelos de grafos considerados, 
incluido el de tipo libre de escala. Se puede observar también que en todos los 
modelos estudiados existe un cambio de fase en el comportamiento de la resistencia, 
es decir un valor Ch tal que si C > Ch entonces R(A) ~ 0. En las tablas 9.2 y 9.3 se 
pueden ver los valores /0joi = min{C(A)t.q.R(A) < 0,01} así como el valor medio 
de R(A) para las diferentes estrategias de ataque sobre los modelos considerados. 
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Figura 9.2: Distribución del grado de los nodos para los diferentes tipos de grafos. 

































































Cuadro 9.3: Valor de /0,oi para diferentes estrategias de ataque 
En la tabla 9.4 se puede ver que el algoritmo de ataque basado en flujos obtiene 
el mejor rendimiento medio para cualquier tipo de red. Mientras que los peores 
rendimientos de los tres tipos de algoritmos se obtienen en la topologías aleatoria y 
mixta. 
Como conclusión general a esta parte de la tesis se podría decir que los modelos 
aleatorio y mixto se presentan como los más resistentes frente a los ataques estu-
diados. Además el nuevo algoritmo de ataque basado en flojo mejora los resultados 
de los algoritmos aproximados presentados en la bibliografía. De nuevo, y en con-
































Cuadro 9.4: Valor medio del rendimiento para diferentes estrategias de ataque 
sonancia con los resultados de los capítulos anteriores de esta tesis, se puede decir, 
que la topología subyacente en una red de comunicaciones afecta el resultado de las 
dinámicas ejecutadas sobre la red. En este caso el ataque a redes de comunicaciones. 
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Figura 9.3: Resistencia a ataques para diferentes tipos de grafos. 








Redes con direccionalidad y peso 
10.1. Direccionalidad y peso en redes 
Los modelos de mundo pequeño empleados en los capítulos anteriores hacen uso 
de una representación mediante grafos que no son dirigidos ni ponderados. Mien-
tras que esto no representa un mayor problema en la representación de muchas 
redes, puede representar un serio inconveniente en la representación de otro tipo 
de redes. Los grafos no dirigidos no capturan características esenciales de algunas 
redes reales. Por ejemplo las redes neuronales artificiales o biológicas no pueden ser 
representadas adecuadamente por los modelos no ponderados dado'que las conexio-
nes neuronales presentan una clara direccionalidad y diferentes acoplamientos entre 
sus conexiones. En las redes biológicas la información fluye principalmente desde 
la neurona presináptica a la neurona postsináptica y las conexiones entre neuronas 
pueden presentar diferentes eficacias de acoplamiento. Otro ejemplo puede ser la 
World Wide Wew (WWW), en esta red los enlaces entre páginas no son, por lo 
general, bidireccionales. 
En [45] y [107] se indica la necesidad de desarrollar modelos dirigidos y que pre-
senten un valor asociado con cada conexión. Por esta razón .es necesario desarrollar 
nuevos modelos de redes que tengan en cuenta la dirección y el peso de las dife-
rentes conexiones y estudiar si estos modelos presentan 'también un área de mundo 
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Directed Forward-Backward ring-lattice 
Figura 10.1: Anillos dirigidos 
pequeño cuando son transformados de grafos regulares a aleatorios. En este capítu-
lo vamos a estudiar diferentes tipos de grafos regulares dirigidos y ponderados y 
mostraremos que estos modelos también presentan una zona de mundo pequeño. 
También sé presentarán expresiones para el camino característico y para el coefi-
ciente de agrupamiento en este tipo de grafos. 
Como sustrato inicial para estos nuevos modelos vamos a considerar anillos di-
rigidos y mallas dirigidas y ponderadas. Estos sustratos se han seleccionado debido 
a que son conexos, regulares y no tienen nodos especiales. Los anillos dirigidos pero 
no ponderados se considerarán con dos posibles distribuciones de los vecinos de cada 
nodo. La distribución adelante-atrás conecta a cada nodo con nodos que están tanto 
a su lado izquierdo como a su lado derecho. En la distribución adelante cada nodo 
solamente se conecta con nodos que están a su lado derecho. Los modelos de anillos 
empleados se pueden ver en la figura 10.1. 
Directed Forward ring-lattit 
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Figura 10.2:'Mallas dirigidas, Izquierda: Los nodos están conectados con los fe/4 
vecinos más primos en cada dirección k = 4, derecha: Los nodos están conectados 
con los fe/2 vecinos más próximos en la direcciones superior y derecha fe = 4 
En el caso de mallas se explorarán también dos diferentes configuraciones. En 
el caso de la distribución adelante-atrás cada nodo se conecta con los vecinos que 
están en cada una de las cuatro posibles direcciones en la malla. En la distribución 
adelante cada nodo solamente se conecta con nodos que están en los lados superior 
y derecho. Los modelos de mallas empleados se pueden ver en la figura 10.2. 
Para el caso de grafos ponderados se va a considerar un patrón de distribución 
adelante. En nuestro modelo el peso de cada conexión sigue una distribución aleatoria 
w, con valores 0 < w < 1. Los modelos de grafos ponderados se pueden ver en la* 
figura 10.3 
10.2. Comportamiento de las métricas topológi-
cas 
En esta sección se van a proporcionar expresiones analíticas tanto del coeficiente 
de agrupamiento como para el camino característico para los modelos presentados 
en la sección anterior. 
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Figura 10.3: Grafos ponderados, izquierda: Anillo adelante k = 4, right: Malla ade-
lante k = 4 - . ' 
Como hasta ahora es n el número de nodos en el grafo y A; el número de .vecinos 
de cada nodo. Para un grafo dirigido diremos que el nodo b es uñ vecino del nodo si 
existe la rama (a, b). Es de señalar que el hecho de que b sea vecino de a no implica 
que a sea vecino de b. El vecindario de un nodo o es el conjunto de nodos con los 
que a está conectado. 
Lo anterior implica que es necesario redefinir el coeficiente de agrupamiento para 
el caso de grafos dirigidos. Definamos el coeficiente de agrupamiento de un nodo v 
para grafos dirigidos como Cv = \E(T(v))\/(kv{kv — 1)) donde-|jB(r(i;))| es el número 
(ponderado en el caso" de grafos ponderados) de ramas en el vecindario de v, kv es 
el número de vecinos de v. El coeficiente de agrupamiento para un grafo dirigido G 
se puede definir ahora de la forma usual 
V r a G-
C=^i=1 . (10.1) 
n 
Para un índice v definimos su, longitud de camino de la forma habitual Lv — 
Y^i=\ d(v, i)/(n — l) donde d(v, i) indica la distancia (ponderada en el caso de grafos 
ponderados) del camino más corto conectando v y i. Usando Lv podemos definir la 
longitud de camino característico de un grafo cómo 
n 
(10.2) 
10.2. COMPORTAMIENTO DE LAS MÉTRICAS TOPOLOGICAS 131 
Mediante enumeración para cada tipo de grafo se obtienen las siguientes expre-
siones para L j C: 
• Anillos adelante-atrás no ponderados 
• Anillos adelante no ponderados 
L
=
nJU^?= ow c=\=0{1)- (10-4) 
• Mallas adelante-atrás no ponderadas 
i = 2 ^ 4 = 0 ( r i J ) c = 3|^2) = 0 ( 1 ) ( 1 0 5 ) 
Mallas adelante no ponderadas 
L=2Vñ+k-A=. , c 1 = 0 ( 1 ) . ( 1 0 .6 ) 
k 2 
• Anillos adelante ponderados 
L = 0{n) C = 0(1) (10.7) 
• Mallas adelante ponderadas 
L = 0(n?) C = 0(1) (1*0.8) 
EL valor de L para mallas no ponderadas se obtienen observando que d(vij, v??) — 
d(vij,Vif) + d(viji,Vi'ji) y usando el resultado conocido para anillos no pondera-
dos. Los resultados para grafos ponderados son debidos a la relación 6du(u,v) < 
dw(u, v) < du(u, v) y al hecho de que S > 0 donde dw es la distancia entre dos nodos 
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en grafos ponderados y du es la distancia entre dos nodos en grafos no ponderados. 
También se usa el hecho de que el peso de cada conexión toma un .valor mayor que 
0. 
En el caso de grafos aleatorios L escala como log(n) y C tiende a 0 cuando n 
tiende a infinito (ver fig 10.4). Esto significa que nuestros modelos regulares tienen 
un régimen de escalado diferente al régimen de escalado de un grafo aleatorio. Lo 
anterior nos hace esperar que en algún punto cuándo transformamos estos modelos 
regulares en grafos aleatorios debe haber un cambio de fase tanto en el valor de L 
como en el valor de C. Si este cambio de fase se produce para diferentes valores de 
p para L y para C podemos construir modelos de mundo pequeño a partir de estos 
sustratos regulares, y por tanto, podemos hablar de que existen grafos de mundo 
pequeño para estos modelos. 
10.3. Comportamiento de los parámetros 
En esta sección se van a explorar los valores de L y C cuando los modelos 
descritos en la sección anterior son transformados de regulares a aleatorios. 
Si aplicamos el procedimiento descrito en el capitulo 6 a los modelos presentados " 
en las secciones anteriores se puede observar que todos los modelos no ponderados 
presentan una zona clara de mundo pequeño. Para todos los modelos no ponderados 
hay un rango claro de valores de p donde L es bajo pero L mantiene un valor alto. En 
la figura 10.5 se pueden ver los valores de L y C para anillos y mallas no ponderados, 
En el caso de grafos ponderados, las mallas también presentan un área de mundo 
pequeño muy clara, sin embargo los anillos presentan un rango mucho menor de 
valores de p donde L es bajo pero C es alto. Este hecho es debido al bajo número de 
ramas modificadas en el anillo para valores bajos de p y al hecho de que en el caso de 
grafos ponderados una rama modificada puede-hacer que los caminos sean más largos 
mientras que, en general, en el caso de grafos no ponderados, la modificación de una 
rama no produce un aumento en la longitud de los caminos. Cuando un número 
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Figura 10.4: Valores de L (cuadrados) y C (triángulos) como función de n para 
grafos aleatorios dirigidos. Los gráficos son el promedio de 100 experimentos cada 
uno. 
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Figura 10.5: Valores normalizados de L (cuadrados) y C (triángulos). Anillo n = 
1000, k = 10. Malla n = 250000, k = 12. Los gráficos son el promedio de 100 
experimentos cada uno. 
pequeño de ramas se modifican la longitud de los caminos permanece prácticamente 
constante. Anillos con un número mayor de nodos producen un área de mundo 
pequeño mayor. Los valores normalizados de L y C para anillos y mallas dirigidas 
y ponderadas se pueden ver en la figura 10.5. 
Capítulo 11 
Conclusiones 
Una de las conclusiones más importantes de esta tesis, que ya proponíamos en la 
introducción como objetivo, es señalar la importancia que tiene la coordinación entre 
la topología seleccionada para una red y el rendimiento de los diferentes protocolos 
o algoritmos que se pueden ejecutar sobre esta red. Las conclusiones concretas se 
dividen en las siguientes partes: 
1. Topología para la colaboración entre agentes: 
a) Se ha presentado un marco para el análisis de dinámicas simples sobre 
diferentes topologías que van desde una topología basada en un anillo 
regular a una topología aleatoria, estudiando el rango de posibles patrones 
de conectividad presentes entre ambos extremos. Mientras otros métodos 
de análisis de topologías no tienen en cuenta aspectos como el coste de 
la red, la aproximación aquí presentada valora tanto el rendimiento de la 
red como el coste de construcción de la misma. 
b) Las conexiones aleatorias permiten un flujo rápido de datos, pero la con-
strucción de la red presenta un alto coste. Las redes regulares presentan 
el peor flujo de datos mientras que su coste de construcción es bajo. La 
topología de mundo pequeño presenta un rendimiento óptimo frente a 
otro tipo de topologías (regular, aleatoria) utilizadas como modelos de 
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redes de comunicación entre agentes. 
Topologías jerárquicas: 
a) Se presenta un nuevo tipo de sustrato regular que presenta propiedades 
jerárquicas similares a las de algunas redes de comunicaciones. 
b) Este nuevo sustrato presenta propiedades que lo hacen adecuado como 
sustrato inicial para construir grafios de tipo mundo pequeño a partir de ' 
él. 
c) El sustrato elegido cambia los valores de ciertas métricas dinámicas para 
los protocolos de comunicación más utilizados dentro de una red de 
agentes^ 
d) La zona de mundo-pequeño es una zona óptima para una medida prome-
dio entre el tiempo de transmisión y el error para anillos, salvo para el 
caso del algoritmo de enrutado por desvío debido a la influencia de la 
parte de paseo aleatorio de este algoritmo. 
Ataques y resistencia. 
a) Se estudian algunas estrategias de ataque a redes (aleatoria,"basada en 
grado y basada en flujo) sobre los principales modelos de redes de comu-
nicaciones. 
b) Se presenta un modelo mixto de red mundo pequeño-libre de escala. 
c) Se presenta un nuevo algoritmo aproximado para el cálculo de ataques 
óptimos a redes de comunicaciones. 
d) Este nuevo algoritmo mejora los resultados de los algoritmos aproximados 
presentados en la bibliografía. 
e) Los modelos aleatorio y mixto se presentan como los más resistentes frente 
a los ataques estudiados. 
Otras redes. 
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a) Se presentan modelos de grafos regulares dirigidos y ponderados que pre-
sentan un comportamiento de escala similar al de grafos no dirigidos 
equivalentes. 
b) Estos nuevos sustratos presentan una direccionalidad y ponderación pre-
sentes en otros tipos de redes tales como las redes, biológicas. 
c) Estos nuevos sustratos presentan un área de mundo pequeño cuando son 
* convertidos de grafos regulares a grafos aleatorios. 
d) En general los grafos ponderados de tipo anillo necesitan un mayor número 
de nodos para presentar un área clara de mundo pequeño. 
Se ha tratado de detallar los métodos más aceptados para la modelización de 
redes de comunicaciones así cómo de las métricas que se emplean sobre estas redes. Se 
pretende que este trabajo sea al mismo tiempo una referencia clara de las direcciones 
de trabajo que se han seguido hasta la fecha y una herramienta ú t i l para cualquier 
profesional interesado en la construcción de modelos de redes comunicaciones.-
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Apéndice A 
Principales protocolos y 
algoritmos de enrutado en Internet 
En este apéndice se presenta él funcionamiento básico de Internet así como los 
protocolos de enrutado de paquetes más importantes. 
El protocolo I P es el protocolo de la capa de red utilizado en Internet (la capa 
de red es la encargada de determinar como se encaminan los paquetes de informa-
ción desde la fuente al destino) y constituye la base del funcionamiento de Internet. 
Usualmente se le asocia con el protocolo T C P (Transsmision Control Protocol) que 
es el protocolo de la capa de transporte. La unión de ambos protocolos es el denomi-
nado protocolo TCP/IP. El funcionamiento conjunto de estos dos protocolos permite 
la transmisión de paquetes entre redes que pueden ser de tipo y funcionamiento muy 
diferente. Cada conexión a Internet tiene asignada una dirección de 32 bits. Esta 
dirección consta de dos partes, la parte de red y la parte de host. 
La parte de red de una dirección puede ser de cinco tipos: 
• Tipo 1: Redes con millones de ordenadores. 
• La dirección IP empieza por el bit 0. E l primer byte es el número de red 
y los tres restantes el número de conexión. 
• Tipo 2: Redes con miles de ordenadores. 
139 
140 ' APÉNDICE A. FUNCIONAMIENTO BÁSICO DE INTERNET 
• La dirección IP empieza por los bits 10. Los dos primeros bytes son el-
número de red y los dos siguientes el número, de conexión. 
• Tipo 3: Redes con cientos de ordenadores. 
• La dirección IP empieza por los bits 11. Los tres primeros bytes son el 
número de red y el último es el número de conexión. 
• Tipos 4 y 5: empiezan por 1110 y 11110 y se reservan para multitransmisión 
y uso futuro respectivamente. 
La información que se envía de unas máquinas a otras es transportada en pa-
quetes. Cada protocolo de Internet establece el formato y longitud de sus paquetes. 
El paquete IP o datagrama es la unidad de transporte dentro del protocolo IP. Los 
paquetes IP contienen (entre otras) la siguiente información: Tipo de servicio, lon-
gitud de paquete, tiempo de vida que le queda al paquete, dirección IP de origen, 
dirección IP de destino y los datos que se desean transmitir. Los paquetes viajan a 
través de la red, mediante saltos entre unas máquinas especiales llamadas enruta-
dores. Los eñrutadores (pasarela, gateway, router) son las máquinas que se encargan 
de transmitir, los paquetes IP de unas redes a otras. Para ello es necesario que el 
enrutador esté físicamente conectado a todas las redes entre las que deba transmi-
t i r paquetes. Los eñrutadores intercambian información sobre rutas mediante el uso 
de protocolos. Los eñrutadores también son los encargados de realizar los cambios 
necesarios en los paquetes para que estos puedan atravesar redes de distintos tipos 
(fibra óptica, satélite, cable de cobre, etc). 
Cuando un enrutador recibe un paquete por una de las entradas, mira el destino 
al cual va dirigido el paquete y lo envía por una de sus salidas siguiendo algún criterio 
de optimalidad, cada uno de estos criterios se llaman protocolos de enrutado. Existen 
dos grandes familias de protocolos de enrutado, los enrutados basados en tablas de 
ruta, y aquellos que no se basan en tablas. Veremos en primer lugar los algoritmos 
basados en tablas de ruta. 
D i s t r ibuc ión por Internet de paquetes I P basado en tabla 
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En los algoritmos basados en tabla de ruta cada ordenador (host o router) conec-
tado a Internet mantiene una tabla de rutas, esta tabla se utiliza para decidir a que 
ordenador se enviaran los paquetes IP en función de la dirección de destino del pa-
quete. La tabla de ruta es una estructura almacenada en. memoria, que se inicializa 
mediante un fichero o una serie de comandos almacenados en el batch de arranque 
del ordenador y que se puede consultar en UNIX mediante el comando netstat -nr, 
la salida del comando tiene el siguiente formato: 
Dest inat ion Gateway Flags . . . . . 
127.0.0.1 127.0.0.1 ÜH 
128.66.12.0 128.66.12.2 U 
128.66.1.0 128.66.12.3 UG 
0.0.0.0 128.66.12.4 ÜG. 
Cuando un router recibe un paquete IP sigue el siguiente proceso para tomar la 
decisión de por cual de las redes a las que está conectado debe enviar el paquete: 
1. En primer lugar, obtiene la dirección IP del destino de la información propor-
cionada por el paquete, 
2. a continuación obtiene el número de ia red de destino de la dirección IP del 
destino. 
3. Si la dirección de la red de destino corresponde a una red directamente conec-
tada al router envía el paquete a la dirección de destino. 
4. Si por el contrario, si la dirección IP corresponde con alguna de las entradas 
de la tabla de ruta, envía el paquete al gateway indicado en la tabla. 
5. Si no encuentra la red eñ la tabla de ruta y existe gateway por defecto envía 
el paquete a ese gateway 
6. Si nada de lo anterior de cumple descarta el paquete 
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La inmensa mayoría de los routers no modifican sus tablas de ruta para tener 
en consideración cambios en la situación de la red (routers que se caen o que apare-
cen, caminos muy congestionados, etc..) sino que éstas son precalculadas en función 
de los datos conocidos de la red (topología, carga de determinados routérs, necesi-
dades de transmisión, etc..) y cargadas en tiempo de arranque de la máquina. Otros 
routers "tienen tablas de ruta dinámicas, que se adaptan a la situación de la red. Para 
ello necesitan protocolos con los que comunicarse con otros routers para obtener y 
transmitir información del estado de la red y algoritmos que utilicen esos datos para 
modificar su propia tabla de ruta. En el caso de tablas dinámicas, una vez obtenida 
la información sobre el estado de la red es necesario procesar los datos para obtener 
rutas óptimas según algún tipo de criterio. Para obtener tablas de distancias míni-
mas se utilizan algoritmos estándar como Dijkstra (caminos mínimos sobre grafos 
ponderados) sobre el grafo formado por la red. Si se'desean obtener flujos máximos 
(cada conexión se le asigna una capacidad y se desea obtener el camino entre dos 
puntos del grafo que me permite obtener un flujo máximo) se emplea el algoritmo 
de Ford-Pulkerson. 
En los algoritmos de rutas dinámicas es necesario establecer entre las distintas 
máquinas de la red protocolos de comunicación de rutas. Usualmente un protocolo 
de comunicación de rutas está asociado a un algoritmo de modificación de tablas 
de ruta debido a que el algoritmo empleado ha de utilizar la información que el 
protocolo seleccionado le proporciona. Dado que un router puede conectar redes que 
pertenezcan a un mismo sistema autónomo o conectar redes de distintos sistemas 
autónomos, los routers suelen usar distintos tipos de protocolos en función del tipo 
de redes que conectan. 
Los sistemas autónomos son redes o conjuntos de redes y enrutadores que conectan 
estas redes, gestionados por una autoridad común única, por ello todos los enruta-
dores de un sistema autónomo comparten los mismos protocolos de intercambio 
de información sobre rutas. Los protocolos.de comunicación de rutas son diferentes 
cuando las máquinas pertenecen al mismo sistema autónomo o a sistemas autónomos 
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distintos. Los routers que conectan redes pertenecientes al mismo sistema autónomo 
utilizan un protocolo de pasarela interior. Los routers que conectan redes de dife-
rentes s sistemas autónomos suelen utilizar un protocolo de pasarela interior. 
Entre los protocolos de pasarela exterior más utilizados figuran el protocolo EGP 
y el protocolo BGP. El protocolo EGP (Exterior gateway protocol) se utiliza entre 
routers pertenecientes a diferentes sistemas autónomos. Cada cierto tiempo cada par 
de routers envía información a su par de las redes de su mismo sistema autónomo 
que se pueden alcanzar a través de ese router. También informa a su par de que 
el propio router está funcionando. El router par usa un algoritmo de tipo k de n 
para decidir si el router está activo o no. Los routers del backbone no tienen la 
restricción de solamente poder informar de redes de su propio sistema. El protocolo 
EGP también informa a su par de la .distancia a cada red con respecto a una red 
determinada perteneciente a su mismo sistema autónomo. Sin embargo no especifica 
que significa la distancia informada (saltos, retraso, calidad). Por tanto el protocolo 
EGP no utiliza la información de distancia (excepto para el valor 255 que significa 
que la red no se puede alcanzar). 
El protocolo BGP (Border gateway protocol) empieza (1997) reemplazar al EGP, 
porque entre otra cosas, contempla la posibilidad de limitaciones de transmisión 
de paquetes a través de un router por razones políticas o económicas aunque ello 
signifiqué seleccionar una trayectoria peor. En el protocolo EGP cada router informa 
a los routers con los que está conectado de las redes que se pueden alcanzar a través 
de este router y del camino que seguirá el paquete hasta alcanzar esa red. Una 
vez que un router recibe las rutas posibles a cada red, descarta aquellas que pasan 
por si mismo, aquellas que se han de descartar por razones políticas/económicas y 
selecciona la más corta (según alguna ponderación) de todas las posibles. 
Los protocolos de pasarela interior son aquellos utilizados por las máquinas de 
un mismo sistema autónomo. Entre los más utilizados en Internet figuran RIP, 
HELLO, IS-IS y OSPF. El protocolo RIP es el protocolo de pasarela interior más 
utilizado ya que forma parte de BSD Unix a partir de la versión 4.0. En el protocolo 
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RIP cada router informa a sus vecinos a intervalos fijos de tiempo (o en el caso de 
situaciones especiales en intervalos menores al prefijado) de las redes que se pueden 
alcanzar a través de ese router y a que distancia (en saltos entre routers) está de este 
router donde el valor 15 significa distancia infinita. RIP también permite realizar 
peticiones explícitas de información. Cada router, una vez recibida la información de 
sus vecinos actualiza su tabla de ruta utilizando un algoritmo de distancia mínima 
conocido como Bellman-Ford (si la distancia que tengo a una red es mayor que la 
que me indica otro router + 1 entonces selecciono ese router para enviar paquetes 
a esa red). A cada router se le asigna un tiempo de vida (que puede ser infinito), 
pasado ese tiempo, ese router se elimina salvo que se hayan recibido mensajes RIP 
desde ese router. E l protocolo RIP puede caer en el fallo del conteo a infinito, que 
puede ser solucionado mediante una técnica de recorte de horizonte (cada router se 
guarda información'sobre el router que utilizó para crear cierta ruta a una red y no 
informa a ese router de una ruta alternativa a esa red si el costo es mayor que el 
que obtuvo). RIP también implementa a veces la heurística de Poison inversa (cada 
router se guarda información sobre el router que utilizó para crear cierta ruta a una 
red e informa a ese router de distancia infinita a esa red si el costo es mayor que el 
que obtuvo) pero se puede demostrar que esta heurística no funciona con todas las 
topologías. El protocolo HELLO es similar a RIP excepto en que la métrica se basa 
en el tiempo empleado en enviar paquetes entre dos routers. 
Una familia importante de protocolos de enrutado que se está extendiendo de 
forma muy rápida en Internet son los protocolos de estado de enlace, protocolos 
IS-IS (intermedite-system intermediate System) y OSPF (Open Shortest path first) 
Esencialmente los protocolos de estado de enlace siguen los siguientes pasos: 
1. , Descubre a sus vecinos y obtiene sus direcciones de red. 
2. Mide el costo con respecto a una o varias métricas a" sus vecinos. 
3. Construye un paquete conteniendo la información que ha obtenido 
4. Envía ese paquete a los demás enrutadores usualmente mediante inundación 
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limitada. 
5. Construye la trayectoria más corta (Dijkstra) a todos los demás enrutadores. 
El protocolo IS-IS es el usado por NSFNET. Cada router informa de las redes 
con las que está conectado directamente y del estado de las mismas. OSPF es muy 
similar a IS-IS salvo que incorpora un mejor mecanismo de difusión y actualización 
de los paquetes de información. Además introduce el concepto de área (fuera de 
cada área la topología y detalles no son visibles) y jerarquía de áreas (el área 0 es 
el backbone), enrutador designado (el único de una lan que es capaz de hablar con 
enrutadores de otra lan) y la utilización de múltiples métricas (mediante el uso de 
múltiples grafos). 
La otra gran familia de protocolos de enrutado sonaquellos algoritmos no basados 
en tablas de ruta. Estos algoritmos se usan en aquellas situaciones en las que es 
necesario no enviar cada paquete por una .única linea de salida sino por múltiples 
líneas (redes militares, difusión de partes meteorológicos o de información financiera, 
estaciones de radio-por internet, etc). Los algoritmos no basados en tablas de ruta 
son inundación e inundación selectiva. En el algoritmo de inundación cada paquete 
se envía por todas las líneas de salida del router excepto por la que entró. En el 
caso de inundación selectiva cada paquete se envía por aquellas líneas de salida del 
router que van aproximadamente en la dirección correcta. 
A continuación se muestran la rutas recorridas por un paquete enviado desde 
España hasta máquinas, situadas en China, Alemania y Estados Unindos. 
A China 
1 ms irisgw.uam.es [150.244.56.1] 
55 ms Sl-1-1.EB-Madrid3 [130.206.207.5] 
72 ms A0-0-2.EB-Madrid00 [130.206.224.85] 
43 ms A6-0-0-l.EB-MadridO [130.206.224.74] 
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6 131 ms 129 ms 140 ms 195.219.101.1 
7 * 1563 ms 1566 ms 195.219.96.34 
8 1598 ms 1612 ms 1607 ms if-5-2.corel.NewYork [195.219.0.190] 
9 1991 ms 1996ms * if-0-0-0.bb3.NewYork [207.45.221.69] 
10 * 2002 ms * 204.6.117.121 
11 2108 ms * 2179 ms nw2.isc.psi.net [38.1.10.3] 
12 1775 ms 1822 ms 2043 ms rc4.nw.us.psi.net [38.1.23.228] 
13 1837 ms 1855 ms 1837 ms nw.us.psi.net [204.6.107.16] 





























24 ms irisgw.uam.es [150.244.56.1] 
60 ms Sl-1-1.EB-Madrid3 [130.206.207.5] 
67 ms A0-0-2.EB-Madrid00 [130.206.224.85] 
62 ms A6-0-0-l.EB-MadridO [-130.206.224.74] 
120 ms 194.69.226.13 
196 ms 195.219.101.1 
8 1709 ms 1636 ms 1664 ms if-5-2.corel.NewYork [195.219.0.190] 
9 * * * Tiempo de espera agotado. 
10 1720ms 1714ms 1717ms if-0-O.corel.Seattle [207.45.223.53] 
11 2063 ms * * if-ll-0-0.bbl.Seattle [207.45.222.38] 
12 1763 ms 1702 ms * ix-2-0-0.bbl.Seattle [207.45.213.254] 
A Alemania 
1 1 ms 1 ms <10 ms irisgw.uam.es.[150.244.56.1] 
2 366 ms 170 ms 64 ms Sl-1-1.EB-Madrid3 [130.206.207.5] 
3 227 ms 104 ms 61 ms A0-0-2.EB-Madrid00 [130.206.224.85] 
4 * 487 ms * rediris.es.ten-155.net [212.1.192.157] 
5 59 ms 93 ms 124 ms de-fr.de.ten-155.net [212.1.192.53] 
97 ms IR-Frankfurtl [212.1.192.134] 
v 
104 ms ZR-Frankfurtl [188.1.164.21] 
137 ms ZR-Leipzigl [188.1.144.186] 
109 ms Uni-Magdeburgl [188.1.172.46] 
724 ms KR-Uni-Magdeburgl [188.1.7.90] 
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Apéndice B 
Parámetros del estándar QoS 
En este apéndice se describen los principales parámetros del estándar QoS. El 
Estándar QoS define una serie de parámetros que el proveedor de un transporte y 
un usuario de ese servicio pueden acordar con el fin de definir la calidad del servicio 
prestado por el proveedor de forma concreta. En general los parámetros del QoS son 
negociables y se requiere que una vez acordados el proveedor del servicio los cumpla 
o los mejore. 
Los parámetros mas importantes del QoS son: 
• Tasa pico de paquetes: Es la rapidez máxima con la que el usuario puede enviar 
paquetes. 
• Tasa sostenida de paquetes: Es el número medio de paquetes que el usuario 
puede mandar por unidad de tiempo. 
• Tasa mínima de paquetes: Es el número mínimo de paquetes que el usuario 
debería poder enviar por unidad de tiempo. El proveedor debe garantizar que 
el usuario siempre podrá enviar ese número de paquetes en cada unidad de 
tiempo. 
• Variación de retardo de paquetes: Mide la uniformidad con la que se entregan 
los paquetes. Es la diferencia media de tiempo entre la entrega de un paquete 
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y la entrega del siguiente paquete. 
• Tolerancia de variación del retardo de paquetes: Esta medida es específica de 
las redes A T M e indiGa la variación máxima que habrá en los tiempos de 
transmisión de los paquetes. • 
• Tasa -de pérdida de paquetes: Es el número de paquetes transmitidos que no 
llegan a su destino. 
• Retardo de transferencia de paquetes: Es el tiempo promedio que los paquetes 
tardan en llegar de la fuente al destino-. 
• Tasa de errores de paquetes: Es- la fracción de paquetes que se entregan con 
uno o mas bits erróneos. 
• Tasa de bloques de paquetes con errores serveros: Esta medida es específica de 
las redes A T M . Es la fracción de bloques de N paquetes en los que M o mas 
paquetes contienen errores. 
• Tasa de mala inserción de paquetes: Es la tasa de paquetes que son entregados 
a un destinatario incorrecto por errores producidos en la cabecera del paquete. 
En la tabla B . l Se pueden ver los parámetros del QoS así sus siglas. 
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Parámetro 
Tasa pico de paquetes 
Tasa sostenida de paquetes 
Tasa mínima de paquetes 
Variación de retardo de paq. 
Toler. variación retardo de paq. 
Tasa de pérdida de paquetes 
Retardo de transferencia de paq. 
Tasa de errores de paquetes 
Tasa de bloq. con errores severos 













Peak Cell Rate 
Sustained Cell Rate 
Minimum Cell Rate 
Cell Delay Variation 
Cell Variation Delay Tolerance 
Cell Loss Ratio 
Cell Transfer Delay • 
Cell Error Ratio 
Severly-Errored Cell Block Ratio 
Cell Misinsertion Rate 
Cuadro B . l : Parámetros del estándar QoS 
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Apéndice C 
Pseudocodigo para construir redes 
regulares con un alto número de 
componentes biconexas con u n 
número impar de vecinos 
Procedure CreateRegularStubsOdd(n,k) 
//n número de nodos en el grafo 
//k vecinos por nodo 
// Construimos el anillo central 
For j = 1 to n/(k+3) 
For 1 = 1 to (k-l)/2_ 
// ramas bidireccionales 
AddEdge ( j ,(j+1) mod (n/k+3)) 
// Añande un grafo terminal 
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II a cada nodo del grafo central ' 
For j = 1 to n/k+3 
AddStubOdd(j) 
End Procedure CreateRegularStubs 
Procedure AddStubEven(x) 
// x = nodo al cual añadir el grafo terminal 
// para cada nodo en el grafo terminal 
For j= n/(k+3)+ x*(k+2) 
to n/(k+3)+ x*(k+2) + k + 1 
// numero de vecinos 
For v=l to (k-l)/2 
// comprobamos posibles conexiones ciclicas 
if j+v < n/(k+3)+ x*(k+2)+ k +. 2 
ind = j+v 
else 
ind = (j+v)-(k+2) 
AddEdge(j,ind) 
// Unimos pares de nodos en el grafo 
// terminal excepto la conexión 
// con el anillo central 
For j= n/(k+3)+ x*(k+2)+l to 
n/(k+3)+ x*(k+2) + (k + 'l)/2 
AddEdge(j,j+((k+l)/2)) 
// finalmente conectamos el- grafo terminal 
// con el anillo central 
AddEdge(n/(k+3)+ x*(k+2),x) 
End Procedure AddStubEven 
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Apéndice D 
Pseudocodigo para construir redes 
regulares con u n alto número de 
componentes biconexas con un 
número par de vecinos 
Procedure CreateRegularStubsEven(n,k) 
//n número de nodos en el grafo 
//k vecinos por nodo 
// Construimos el anillo central 
For j = 1 to n/(k+3) 
For 1 = 1 to (k-l)/2-
// ramas bidireccionales 
AddEdge ( j ,(j+1) mod (n/k+3)) 
// Mande un grafo terminal 
157 
158 APÉNDICE D. REDES TRÁNSITO-TERMINAL K PAR 
II a cada nodo del grafo central 
For j = 1 to n/k+3 
AddStubEven(j) 
End Procedure CreateRegularStubsEven 
Procedure AddStubEven(x) 
// x = nodo al cual añadir el grafo terminal 
// para cada nodo en el grafo terminal 
For j= n/(k+3)+ x*(k+2) 
to n/(k+3)+ x*(k+2) + k + 2 
// numero de vecinos 
For v=l to k/2 
// comprobamos posibles conexiones ciclicas 
if j+v < n/(k+3)+ x*(k+2)+ k + 2 
ind = j+v 
else 
ind = (j+v)-(k+2) 
AddEdge(j,ind) 
// borramos la rama n/(k+3)+ x*(k+2), n/(k+3)+ x*(k+2) +1 
EliminaRama(n/(k+3)+ x*(k+2),n/(k+3)+ x*(k+2)+l) 
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// finalmente conectamos el grafo terminal 
// con el anillo central 
AddEdge(n/(k+3)+ x*(k+2),x) 
AddEdge(n/(k+3)+ x*(k+2)+l,x) 
End Procedure AddStubEven 
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